TERMO DE REFERENCIA

Contratagao de consultoria especializada para adequacao a LGPD, capacitagao e
apoio continuado

Contratante: Prefeitura Municipal de Taruma, SP

Regime de execugdo: Servicos continuos (12 meses)

Julgamento: Menor preco global (com estrita aderéncia técnica ao escopo)

1. Objeto

Contratagdao de empresa especializada para conduzir e apoiar a adequagao da
Administracdo Municipal a LGPD, incluindo:

(i) estruturacdo de governanca e do Comité Gestor de Protec¢dao de Dados;
(ii) mapeamento e inventario de dados;

(iii) elaboracdo e implantagdo de politicas, normas e POPs;

(iv) capacitacGes gerais, setoriais e formacdes especificas (DPO e Tl);

(v) mentorias semanais com acompanhamento preferencialmente presencial;
(vi) revisdo contratual, apoio a LAl/Portal e assessoramento juridico tematico;
(vii)  preparacdo de evidéncias para o TCE-SP (dimensdo i-Gov TI/IEG-M);

(viii) operagao do Canal do Titular e orientagao sobre gestao de incidentes.

2. Justificativa

e Cumprimento dos arts. 23 a 30, 37, 41, 46 e 50 da LGPD (bases legais para o
tratamento pelo poder publico, registro das operacdes, designacdo do
encarregado, seguranca e boas praticas).

e Atendimento a demandas de transparéncia/LAl com protecdo de dados,
reduzindo riscos de exposi¢cdo indevida.

e Melhoria de aderéncia a dimens&o i-Gov Tl do IEG-M/TCE-SP, com produgdo de
evidéncias de conformidade.

e Mitigacdo de riscos de incidentes e responsabilizacdo administrativa (Res.
CD/ANPD n? 18/2024 — dosimetria e sangdes), civis e reputacionais.

3. Escopo detalhado (entregas minimas)
3.1 Governanga e organizagao

e Criacdo e formalizacdo do Comité Gestor de Prote¢do de Dados (com gabinete,
juridico, Tl, administragdo e areas estratégicas), com capacitagao dos
integrantes e reunides semanais de alinhamento.

e Suporte a nomeagao do Encarregado (DPO), publicacdo e comunicacdo a
ANPD, com formagao do DPO (aprox. 20h em 2 meses, formato hibrido).



3.2 Mapeamento e inventario de dados

e Entrevistas com secretarias, levantamento de bancos de dados, identificacao de
dados sensiveis e finalidades, avaliagdo de seguranca.

e Inventario contendo: tipo de dado, finalidade, base legal, compartilhamento,
retencdo, descarte.

3.3 Normas, politicas e POPs
Elabora¢do/adaptagdo, com treinamento de uso, de pelo menos:
e Politica de Privacidade e Prote¢do de Dados;
e Politica de Segurancga da Informacao;
e Controle de Acesso;
e Procedimento de Atendimento ao Titular;
e Plano de Gestdo de Incidentes e de Crise;
e Termos de Uso/Consentimento (quando cabivel);
e Politica de Mesa e Tela Limpa;
e Politica de Descarte/Elimina¢do de dados;
e Politica de Backup e Recuperacao;
e Politica de uso de apps de mensagens e e-mails corporativos;

e POPs gerais e POPs especificos para dados sensiveis (saude/RH) e de
criancas/adolescentes (saude, educacgdo, assisténcia social, esportes).

3.4 Capacitagao e mentoria

e Treinamento geral LGPD (toda a Prefeitura): minimo 4 horas em 2 encontros
online e ao vivo, em 3 turmas, com certificacdo e listas; gravagdo com acesso
por 6 meses.

e CapacitagOes setoriais presenciais semanais (Saude, Educacdo, Assisténcia
Social), 2—3h por encontro.

e Formacdo do DPO (=20h / 2 meses, hibrido) e treinamento técnico para Tl
(seguranca e controles de acesso).

¢ Mentorias semanais (preferencialmente presenciais), =2h por encontro, para
acompanhamento, duvidas, atendimento a titulares, apoio na redacdo de
respostas/pareceres.



o Capacitagoes e orientagoes: formato hibrido, para servidores, nos diversos
setores, temas geral e especificos (saude, educagao, RH, etc) com emissdo de
certificados

3.5 LAI, Portal da Transparéncia e IEG-M

e Consultoria continua em LAl e publicacdes no Portal, para equilibrar
transparéncia e protecdo de dados (pareceres e orientagoes).

e Apoio especifico ao IEG-M/TCE-SP — LGPD, incluindo documentos de evidéncia
para melhoria do indice.

3.6 Canal do Titular e governanga recorrente

e Implantar e operar (com a Prefeitura) o Canal de Atendimento ao Titular, com
procedimento de gestdo e regulamento do setor.

3.7 RevisOes contratuais e assessoramento juridico

e Revisdo de minutas de editais/contratos (incluindo clausulas LGPD), reunides
presenciais com compras/juridico.

e Apoio juridico especializado (profissional inscrito na OAB/SP) para temas de
privacidade/ANPD, inclusive elaboracdo de pareceres e estratégias quando
necessario.

4. Cronograma macro (12 meses)

A execucdo devera observar encontros semanais, preferencialmente presenciais (1-
2x/semana), previamente agendados:

e Fase 1 (Meses 1-2) — Planejamento e Organizagao: Comité, DPO, diagndstico
inicial, analise de contratos, mapeamento preliminar, capacitacao geral (3

turmas).

e Fase 2 (Meses 3—4) — Mapeamento e Inventdrio: entrevistas, identificacdo de
dados sensiveis/finalidades, inventario completo e primeiras politicas/POPs.

e Fase 3 (Meses 5-8) — Implementacgao: politicas e POPs (incl. backup, mesa/tela
limpa, seguranca), treinamento Tl e setoriais, Canal do Titular.

e Fase 4 (Meses 9-11) — Governanga, Auditoria e Evidéncias: auditorias internas,
ajustes, reunioes semanais de avaliagdo, consolidacdo de evidéncias pro IEG-
M/TCE.

e Fase 5 (Més 12) — Encerramento e Hand-over: relatério final, plano de
melhorias e atualizagdao das evidéncias.

5. Entregdveis minimos



9.

Ato de criagdao do Comité + atas e plano de trabalho.

Ato de nomeagao do DPO + comprovagao de comunica¢dao a ANPD +
certificado de formagao do DPO.

Inventario de dados pessoais por processo/secretaria (tipo, finalidade, base
legal, compartilhamento, retencdo, descarte).

Pacote de politicas e POPs listados no item 3.3 (arquivos editdveis).
Plano de Gestao de Incidentes e de Crise; Politica de Backup e Recuperagao.
Regulamento e fluxos do Canal do Titular, formularios e modelos de resposta.

Capacitagao geral (3 turmas), capacitagGes setoriais semanais presenciais,
treinamento Tl e formagdo DPO hibrido, com listas de presenca e certificados
+ link de gravagoes (6 meses).

Minutas de clausulas e aditivos LGPD para licitagdes/contratos; revisdo de
editais e contratos (memaria de reunides com compras/juridico).

Pareceres/estudos em temas LGPD/LAI/Portal e IEG-M (evidéncias).

10. Relatorios mensais de atividades + aceite formal da contratante.

6. Metodologia minima

Entrevistas, oficinas e acompanhamento semanal preferencialmente
presencial; utilizacao de questionarios e dinamicas para mapeamento;
workshops de validacdo com as areas; orientacdo hands-on para implantacao
de controles.

Entregas incrementais com auditoria interna de conformidade e correcdes
continuas.

Emissao de pareceres, relatdrios técnicos e indica¢cdes de providéncias

Suporte presencial e online; encontros habituais previamente agendados

7. Requisitos da equipe da contratada

Coordenador(a) do projeto com experiéncia comprovada em LGPD setor
publico.

Advogado(a) OAB/SP para apoio juridico tematico/ANPD.
Especialista em Seguranca da Informac¢do/Governanca (apoio a Tl/controles).

Instrutores para treinamentos gerais e setoriais.

8. Obrigagdes da contratada



e Executar com pessoal qualificado, boas praticas e confidencialidade/segredo
das informagdes.

e Manter reunides semanais de acompanhamento e cumprir o cronograma.

e Emitir relatério mensal com plano de acdo e evidéncias; apoiar o aceite do
contratante.

9. Obrigagdes da contratante

10.

11.

12.

13.

14.

15.

e Disponibilizar acesso as areas, sistemas e informacdes necessarios; designar
fiscal/gestor; avaliar e confrontar os relatérios mensais, formalizando
aceites/glosas, e aplicar penalidades quando cabivel.

Indicadores de desempenho (minimos)

e % de mapeamento concluido por secretaria (meta: 295% até o més 4).
e % de politicas/POPs implantados (meta: 290% até o més 8).

e Implantacdo e operacdo do Canal do Titular (meta: ativo até o més 6).

e CapacitacOes realizadas (meta: 100% das previstas; presenca minima por
turma).

e Evidéncias para i-Gov TI/IEG-M consolidadas (meta: 100% até o més 11).
Prazos

e Prazo total: 12 meses, contados da OS de inicio.

Critérios de aceite

e Aceite mensal condicionado a entrega dos relatérios, evidéncias e marcos do
cronograma; aceite final mediante: inventario consolidado, pacote completo de
politicas/POPs, Canal do Titular ativo, trilha de capacita¢do concluida e dossié
de evidéncias i-Gov TI.

Reuniodes e disponibilidade

e Encontros semanais (1-2x/semana), preferencialmente presenciais, 2h, com
atas e planos de acdo registrados.

Sigilo e propriedade intelectual

e Todos os artefatos produzidos serdo de propriedade da Prefeitura; a contratada
deve zelar pela confidencialidade e sigilo das informag¢des acessadas.

CondigGes comerciais (para cotag¢ao)



e Preco global mensal pelos servigos incluindo todos os custos e despesas
(deslocamentos, alimentac¢do e eventuais hospedagens). Nao serd admitida
cobranca acessdria por reunides presenciais semanais ou por emissdo de
certificados, relatérios e evidéncias



