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Apresentacao

Neste documento é demonstrado o resultado do trabalho de elaboragdo do Plano
Diretor de Tecnologia da Informacao da Prefeitura Municipal de Taruma, cujo propdsito se
da pela formalizagdo dos servigos relacionados a tecnologia da informagdo em seu
periodo de vigéncia.

Propde-se que o Plano Diretor de Tecnologia da Informacgao, nesta primeira versao,
compreenda apenas algumas UGB’s da Prefeitura, com maior foco na UGB TI,
subordinada a Secretaria de Governo. Nao obstante, este plano deve estar alinhado aos
objetivos estratégicos da Prefeitura, bem como atender também as normas e legislagao
vigentes. Este plano tera validade de trés anos, 2022 a 2024, e podera sofrer revisdes
anuais, quando necessario.

Este plano apresenta os seguintes topicos: os capitulos 1 a 5 descreve como se deu
a elaboragdo deste documento na Prefeitura Municipal de Taruma, incluindo a
metodologia aplicada, os documentos que foram referéncia para este trabalho e os
principios e diretrizes que regem este ciclo de trabalho. Os capitulos 6 e 7 apresentam um
levantamento da organizagao da Tl na instituicdo, bem como um estudo do PDTI anterior.
Nos capitulos 8 e 9, sdo estabelecidos o referencial estratégico de Tl e o alinhamento as
estratégias da organizagcdo. Os capitulos 10 e 11 apresentam o inventario de
necessidades de Tl e a capacidade de atendimento das demandas por parte da equipe de
Tl. A parte mais importante deste documento, o planejamento de execugao, é abordado
nos capitulos 12, 13 e 14 que jogam luz sobre os planos de: metas e acgdes; gestdo de
pessoas; e orgamentario. Para concluir, os capitulos 15, 16 e 17 trazem conceitos sobre
gestao dos riscos inerentes ao plano, o processo de monitoramento e avaliacdo do plano,
além disso, relata os fatores criticos de sucesso para a implantagao do PDTI.
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1. Introdugao

Nos dias atuais, a Tecnologia da informagao (TI) se tornou vital para a concretizagao
de acdes e objetivos do setor publico em geral. E através do uso da Tl que o setor publico
pode alcangar maior agilidade, flexibilidade, efetividade e inovagao nos servigos publicos.
Destaca-se ainda a transversalidade da Tl dentro das organizag¢des publicas, onde, todos
os setores dependem direta ou indiretamente da sua utilizagao.

No ambito da Prefeitura Municipal de Taruma (PMT), é notdria a relagao intrinseca
da Administracdo Publica com a Tl, uma vez que, a emancipacgao e a instalacdo da sede
municipal se deu na era digital e, deste entédo, a Prefeitura nunca inibiu qualquer iniciativa
de inovagao tecnoldgica. A busca incessante por novas tecnologias ndo sé colocou
Taruma na vanguarda tecnologica como também se traduziu em servigos publicos de
melhor qualidade para toda a populago. A vista disso, a PMT tornou-se um modelo a ser
seguido pelas prefeituras de outras cidades da regiao.

E primordial que a Administragdo Publica sempre faga uma boa gestdo dos recursos.
Ela deve evitar desperdicios € aumentar a qualidade dos servicos publicos prestados.
Para atingir esse resultado € necessario planejar. O planejamento das ag¢des do setor
publico é um principio constitucional. E neste contexto que se enquadra o Plano Diretor
de Tecnologia da Informacéo (PDTI).

O PDTI é uma ferramenta de planejamento tatico que tem como prerrogativa guiar
os trabalhos da TI. Além disso, esta ferramenta € o meio pelo qual se alinha os planos de
agao da Tl com as estratégias da organizacéo.

O Sistema de Administragcao dos Recursos de Tecnologia da Informagao do Governo
Federal (SISP) define o PDTI como uma importante ferramenta de apoio a tomada de
decisao para o gestor, habilitando-o a agir de forma proativa, contra as ameacas e a favor
das oportunidades. O PDTI representa um instrumento de gestdo para a execugédo das
acgdes e projetos de Tl da organizacao, possibilitando justificar os recursos aplicados em
Tl, minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que é
considerado mais relevante e, por fim, melhorar a qualidade do gasto publico e o servigo
prestado ao cidadao e a sociedade como um todo [Guia de PDTI do SISP].

Diante do exposto, reconheceu-se o valor do PDTI e o potencial que esta ferramenta
tem de agregar valor aos servigos publicos. E, tendo em vista a posi¢ao visionaria que a
Administracdo Publica assumiu desde sua instalagao, optou-se pela implantagao do PDTI
no municipio de Taruma com o intuito de melhorar a Governanga na area de TI.
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2. Termos e Abreviagoes

ADM — Administracao.

APl — Sigla em inglés para Interface de Programacgao de Aplicagao (Application
Programming Interface).

BC - Banco Central.

CETEC - Centro de Tecnologia da Informacéao.

CFP — Centro de Formacéo Profissional.

CMS - Sigla em inglés para Sistema de Gerenciamento de Conteudo (Content
Management System).

EAD — Educacgao A Distancia.

EGD - Estratégia de Governo Digital.

E-SIC — Sistema Eletrénico do Servigo de Informagdes ao Cidadao.

FTP — Sigla em inglés para Protocolo de Transferéncia de Arquivos (File Transfer
Protocol).

GB - Sigla para gigabyte, uma unidade de medida para dados.

GLPI — Sigle em francés para Gestor de Equipamentos de Tl de Cddigo Aberto
(Gestionnaire Libre de Parc Informatique).

LGPD - Lei Geral de Protecao de Dados.

ID — Identificador Unico.

IP — Sigla em inglés para Internet Protocol, trata-se de um protocolo de comunicagao
de rede.

ISO — Sigla em inglés para Organizagdo Internacional para Padronizagao
(International Organization for Standardization).

NFS-e — Nota Fiscal de Servico Eletronica.

OBZ - Orgamento Base Zero.

PEDE - Programas Especiais de Desenvolvimento Educacional.

PEI — Plano de Estratégico Institucional.

PETI — Plano Estratégico de Tecnologia da Informacao.

PDTI — Plano Diretor de Tecnologia da Informacao.

PDTIC — Plano Diretor de Tecnologia da Informag¢ao e Comunicacéo.

PMT — Prefeitura Municipal de Taruma.

PPA — Plano Plurianual.

PSI — Politica de Seguranga da Informagéo.

RH — Recursos Humanos.

SEBE - Sistema Eletrdonico de Bolsas de Estudo.

SEMECE - Secretaria Municipal de Educacao, Cultura e Esportes.

SEUE - Sistema Eletrénico de Uniformes Escolares.

SISP - Sistema de Administragdo dos Recursos de Tecnologia da Informagao do
Governo Federal.
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SQL - Sigla em inglés para Linguagem de Consulta Estruturada (Structured Query
Language).

SWOT - O termo SWOT ¢é uma sigla oriunda do idioma inglés, e € um acrénimo de
Forcas (Strengths), Fraquezas (Weaknesses), Oportunidades (Opportunities) e Ameacgas
(Threats).

TCESP — Tribunal de Contas do Estado de S&o Paulo.

Tl — Tecnologia da Informacéo.

UAB — Universidade Aberta do Brasil.

UGB - Unidade Gerencial Basica.

VLAN - Sigla em inglés para Rede Local Virtual (Virtual Local Area Network).

VolP — Sigla em inglés para Voz Sobre IP (Voice over Internet Protocol).

3. Metodologia Aplicada

Este planejamento foi elaborado utilizando como referéncia a metodologia proposta
pelo Guia de PDTIC do SISP v2.1. No entanto, considerando o baixo grau de maturidade
da Prefeitura em governancga de Tl, foram realizadas algumas adaptacdes. Foi adotada a
matriz SWOT na analise dos ambientes interno e externo da area de Tl da Prefeitura
Municipal de Taruma.

Na etapa de diagnostico, onde sao analisados a organizagao da Tl e levantadas as
suas necessidades, foram utilizados documentos institucionais, levantamentos recentes e
ligacdes telefbnicas para algumas UGB's entrevistadas.

4. Documentos de Referéncia

Durante o processo de elaboragao deste plano, os seguintes documentos foram
consultados e tomados como base nas diversas etapas de trabalho:

« ABNT NBR ISO/IEC 27001:2013;

* Decreto de regulamentagdo da LGPD no ambito da Administracdo Municipal
(Decreto n°. 2.403/2021, de 04 de maio de 2021);

* Guia de PDTIC do SISP v2.1;

* Lei de Reorganizagao da Estrutura Administrativa (Lei Municipal n°. 1.228/2017, de
04 de janeiro de 2017).

* Lei Geral de Protecdo de Dados — LGPD (Lei Federal n°. 13.709/2018, de 14 de
agosto de 2018);

* Metodologia de Gerenciamento de Projetos do SISP v1.0;

» PDTIC 2021/2023 do IF Sudeste MG;

+ PDTIC 2021/2022 da Prefeitura da Estancia Turistica de Salto;
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* Plano Plurianual — PPA 2022/2025 (Lei Municipal n°. 1.527/2021, de 09 de
novembro de 2021);

* Politica de Seguranga da Informagcdo — PSI (Decreto n°. 1.792/2017, de 19 de
junho de 2017);

5. Principios e Diretrizes

Os principios e diretrizes sao regras gerais que norteiam as atividades de Tl. Todo
processo de tomada de decisao deve observar este conjunto de regras.

Tabela 1: Principios e diretrizes

PD-01 Observar as diretrizes de seguranga da PSI — Decreto Municipal n°.
informacgdo, visando proteger as informagdes da 1.792/2017 - ANEXO |,
instituicdo publica e dos cidaddaos quanto a item2.
confidencialidade, disponibilidade e integridade.

PD-02 Observar os principios e fundamentos da Lei LGPD - Lei Federal n°.
Geral de Protecado de Dados. 13.709/2018 — Art 2° e Art.
6°.
Regulamentada pelo
Decreto Municipal n°.
2.403/2021.

PD-03 Respeitar e cobrar dos outros colaboradores o Politica de Termo de Uso,
respeito aos termos da Politica de Uso de v1.0
Recursos de TI.

PD-04 Observar o principio constitucional da eficiéncia. Art. 37 da Constituicao
Federal de 1988.

6. Organizacao da TI

A Tecnologia da Informagédo — TI — assumiu nos ultimos anos um papel
imprescindivel no contexto das Organizagbes Publicas Brasileiras. O foco principal da Tl &€
a efetiva utilizacdo da informagdo como suporte as praticas e aos objetivos
organizacionais. Além disso, a Tl tem transversalidade sobre varios eixos da organizagao,
permeando as suas areas negociais. E a Tl que apoia as organizagbes a atenderem as
exigéncias por agilidade, flexibilidade, efetividade e inovacgao.
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6.1. Estrutura Organizacional

De acordo com a Lei de Reorganizagao da Estrutura Administrativa (Lei Municipal n°.
1.228/2017), os departamentos possuem a denominagao de Unidade Gerencial Basica
(UGB).

No tocante a area de Tl da Prefeitura Municipal de Taruma, existe uma divisao
dentro dela com o intuito de melhor acomodar dois grupos com demandas, caracteristicas
e peculiaridades distintas:

» TI Geral — compreende a todas as secretarias, bem como suas respectivas UGB’s
exceto a Secretaria Municipal de Educacéo, Cultura e Esportes — SEMECE;

 TI SEMECE - compreende exclusivamente a Secretaria Municipal de Educacéo,
Cultura e Esportes e suas UGB'’s.

6.1.1. Unidade Gerencial Basica de Tecnologia da Informacgao

A Unidade Gerencial Basica de Tecnologia da Informagédo (UGB TI) € a unidade
responsavel pelo apoio tecnoldgico, tanto a nivel tatico quanto operacional, para toda a
area de Tl da Prefeitura. Esta vinculado a Secretaria Municipal de Governo, que por sua
vez € um 6rgao da Administragdo Direta do municipio de Taruma, conforme apresenta o
organograma a seguir.
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Secrétaria
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Secretaria

Municipal de Educacgao

SEMECE

UGB Administracao

Desenvolvimento
de Softwares

Suporte ao Usuario —

Data Center —

Devido a amplitude dos servigos oferecidos pela UGB TI, foram criados sete setores

Suporte de TI

Infraestrutura de
Redes

Infraestrutura de
Monitoramento

Wi-Fi

para acomodar cada tipo de servigo com o intuito de aumentar a efetividade de cada um.

Dentre os sete setores, seis sdo para o atendimento da area de Tl da Prefeitura
como um todo, ou seja, a Tl Geral e a TI SEMECE, as atribuigbes desses setores sdo as

seqguintes:

* Desenvolvimento de Softwares: responsavel pelo desenvolvimento e manutencao
de softwares para a gestao publica. O servico de gestdo de impressoras locadas e

de suprimentos também esta inclusa neste setor;

* Infraestrutura de Rede: responsavel pelas redes de comunicagao de dados interna
e externas dos préprios municipais. O servigo de telefonia IP também esta incluso

neste setor;
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» Suporte ao Usuario: responsavel pelo parque de maquinas da Prefeitura e o
atendimento direto aos usuarios, exceto os da Secretaria de Educacao;

* Infraestrutura de Monitoramento: responsavel pelo sistema de monitoramento
urbano e dos préprios municipais;

» Data Center: responsavel pelo Data Center da Prefeitura, bem como da seguranga
da informacgao e copia dos dados (backup);

* Wi-Fi: responsavel pelo servico de Wi-Fi dos préprios municipais, pragas e areas
publicos;

Dentro da UGB TI existe também o setor de OBZ e Qualidade, este setor de carater
administrativo é voltado exclusivamente para as necessidades internas da UGB. Suas
responsabilidades sao a gestdo do OBZ e do programa de Qualidade.

Para o atendimento direto da area de TI SEMECE existe o setor Suporte de TI
pertencente a UGB Administragdo SEMECE, que por sua vez, é vinculada a Secretaria
Municipal de Educacao, Cultura e Esportes. Este setor é responsavel pelos laboratorios
escolares, pelo Polo da UAB e pelo atendimento aos usuarios das UGB’s da Secretaria de
Educacdo. Embora ndo esteja hierarquicamente vinculado a UGB TI, este setor deve
seguir as politicas e regras definidas pela UGB TI.

A tabela a seguir lista o quantitativo de profissionais alocados em cada setor,
considerando servidores publicos, terceirizados e estagiarios.

Tabela 2: Quantitativo de profissionais de Tl

Desenvolvimento de Softwares
Infraestrutura de Rede
Suporte ao Usuario
Geral Infraestrutura de Monitoramento

Data Center
Wi-Fi
Gestéo e Qualidade

SEMECE  Suporte de TI

0O O = =2 W W s+ -

6.2. Inventario de Ativos de TI

Ativo é tudo aquilo que tem valor para uma organizagéo, € o que sustenta os seus
processos de negocios. A ISO 27001 pede que todos os ativos relevantes sejam
identificados e inventariados.
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Desta forma, o inventario de ativos de Tl € constituido de duas classes, uma para
Ativos de Informacgao e outra para Ativos de Hardware e Software.

6.2.1. Ativos de Informagao

Ativos de informacéo constituem-se dos bancos de dados e sistemas de arquivos
mais relevantes para a organizagao. Veja lista a seguir:

* Bancos de dados da 4R Tecnologia (SQL Server);

» Sistema de arquivos e diretérios da administragao publica;

» Copias de seguranca dos sistemas de arquivos e diretérios (backup);

* Bancos de dados de sistemas desenvolvidos para a intranet (PostgreSQL, MySQL
e Oracle);

* Banco de dados de sistemas desenvolvidos para a internet (FTP e MySQL da
Locaweb);

6.2.2. Ativos de Hardware e Software
Esta classe de ativos é vital para toda a area de Tl da Prefeitura, uma vez que, sem
essas ferramentas a area de Tl ndo seria capaz de oferecer nenhum servico.

6.2.2.1. Parque de Maquinas

A Prefeitura utiliza o software de codigo aberto GLPI para fazer gestéo desses
ativos. O parque de maquinas da area de Tl conta com as seguintes quantidades:

Tabela 3: Obsolescéncia dos computadores

Computadores Quantidade

Computadores em condicdes de uso 288
Computadores obsoletos (menos de 4MB de RAM) 35

. R

Tabela 4: Tipos de computadores

Computadores Qualidade

Desktop 264
Notebook 59

T e
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Tabela 5: Tipos de sistema operacional

Sistema Operacional Qualidade

Ubuntu 124
Windows 199

s e

O grafico a seguir apresenta a distribuicdo de computadores pelo total de memodria.
Computadores com pouca memoria, além de mais lentos, sdo um empecilho para
atualizagbes de seguranca e afetam a qualidade do servigo publico prestado a populagao.

Computadores Por Memoéria
160
140
120
3 100
S
S 80
a
g 60
@)
© 4
23
20
3 1 1
Q  — _
1GB 2GB 25GB 3GB 4GB 6GB 10GB 16GB 20GB
Tamanho da Meoéria

A area de TI SEMECE possui um parque de maquinas exclusivo para os laboratorios
de informatica das escolas, veja tabela abaixo:

Tabela 6: Relagdo de computadores dos laboratoérios escolares

Escola Municipal Renato de Rezende Barbosa 14

Escola Municipal Maria Anténia Benelli 30

Escola Municipal José Rodrigues dos Santos 30

Escola Municipal José Ozério de Oliveira 30

Escola Municipal Hilda Holzhausen Moro 20

Escola Municipal Gilberto Lex 30
10
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UAB — Polo Universitario de Taruma Odilia Guedes Ribeiro 50

I R N TR

6.2.2.2. Data Center

A area de Tl da Prefeitura possui um Data Center proprio, o qual, esta equipado com
0s seguintes ativos:

Tabela 7: Equipamentos do Data Center

Equipamentos Qualidade

Servidores fisicos 13
Servidores virtualizados 65
Geradores 1

6.2.2.3. Cameras de Seguranga

O parque de cameras de segurancga é constituido pelos seguintes equipamentos:

Tabela 8: Parque de cameras de seguranga

Servidores de armazenamento de imagens de monitoramento 4
Cameras de monitoramento nas ruas da cidade e nos proprios 546
municipais

Licenca de software da Digifort para controlar as cameras 546
Switches para conexao de dados 105
Postes metalicos para monitoramento urbano 56
T 1257
6.2.2.4. Wi-Fi

O parque de dispositivos de Wi-Fi é constituido pelos seguintes equipamentos:

11
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Tabela 9: Dispositivos Wi-Fi

VLAN'’s de comunicagdo com os pontos de acesso 275
Dispositivos de comunicagao wireless (Access Point) 199
Dispositivos de comunicagao de rede (Switch) 22

. R B TR

6.2.2.5. Rede de Comunicacao de Dados

O parque de dispositivos de comunicagdo de dados é constituido pelos seguintes
equipamentos:

Tabela 10: Rede de comunicagdo de dados

Dispositivos de comunicagao de rede (Switch) 117
Unidades conectadas 41
I N
6.2.2.6. VolP

O parque de dispositivos de comunicagao de voz sobre IP (VolP) é constituido pelos
seguintes equipamentos:

Tabela 11: Ramais VoIP

Ramais VolP 248

6.2.2.7. Desenvolvimento de Software

Com o intuito de atender a gestédo publica, a UGB Tl desenvolve e mantém diversos
softwares, veja a tabela a seguir:

Tabela 12: Softwares desenvolvidos pela UGB Tl

Sistema de Arquivo Publico Desktop

CMS do site institucional Web

Horus — Aplicagao para leitura automatizada de impressoras Desktop

Sistema de Nutrigdo Desktop
12
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Sistema de Prestacao de Contas Desktop
Sistema de Recursos Humanos Desktop
Sistema de Concursos Publicos Desktop
SEBE - Sistema Eletronico de Bolsas de Estudo Web
SEUE - Sistema Eletrénico de Uniformes Escolares Web

Uniforme Escolar — Aplicagao para sincronizagao de dados de alunos e Desktop
matriculas para o SEUE

Usina Solar — Aplicagao para sincronizagao de dados de geragao solar Desktop
Authentication — APl de autenticagao dos sistemas desktop Desktop

Search WS - Aplicacdo de servidor para pesquisa remota de Desktop
documentos do sistema de Arquivo Publico

E-SIC — Sistema eletrénico do servico de informagao ao cidadao Web
Numero de Telefone VolP Web

6.3. Portfélio de Servigos de TI

A tabela abaixo apresenta uma lista com os servigos ofertados pela area de Tl da
Prefeitura. A lista ndo é exaustiva.

Tabela 13: Portfélio de servigos de Tl

Tipo de | Descricao sucinta | Secretarias/ | Publico usudrio | Plataforma | Mantenedor | Investimento

solucdo (estimativa
em R9)
Sistemas Administrativos
4R Sistema  Suite de programas Todas Colaboradores de SQLServer, Area de Tl+1 19.428,32/més
Tecnologia de administracio toda a Prefeitura Web, contrato
publica. Desktop
1Doc Sistema  Software de Todas Colaboradores de Web UGB Tl + 1 6.236,83/més
Tecnologia gerenciamento toda a Prefeitura contrato
eletrénico de
documentos.
ArqGED Sistema  Software para UGB Arquivo Colaboradores da Web UGB Arquivo 1.466,00/més
gerenciamento Plblico UGB Arquivo Publico + 1
eletrénico de Publico contrato
documentos.
SIMPLISS Sistema  Software de UGB Empresas e Web UGB 3000,00/més
emisséo de NFS-e.  Tributagdo prestadores  de Tributagdo + 1
Servigos no contrato
municipio de
Tarumé
13
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Sigla -
Nome

SCOPI

CMS

Telemedicina

Nutricdo

Prestacdo de
Contas

Recursos
Humanos

solucdo

Sistema

Sistema

Sistema

Sistema

Sistema

Sistema

ANOS:

oo
N
NN

Descricao sucinta

Software de
planejamento
estratégico.
Software de

gerenciamento  de
contelido do site
institucional.

Software para
consulta e exames
médicos por
telemedicina.

Software de gestdo
de coletas
antropomeétricas.

Software de gestdo
de convénios.

Software de gestdo
de colaboradores
da Prefeitura.

Secretarias/
UGB’s

UGB STPP

UGB's:
Comunicaca
0, RH,
Suprimentos,
Habitacéo,
CFP, e
PEDE

Secretaria da
Satde

UGB Central
de
Alimentacdo
e Escolas
Municipais
UGB Ntcleo
de Captacdo
de Recursos

UGB RH

Publico usuério

Colaboradores da
UGB STPP e
Todos 0s
facilitadores
Somente 0s
colaboradores das
UGB's que o
utilizam.

Todos 0S
municipes.
Alunos da rede
municipal de
€nsino

Somente 0S

colaboradores do
Nucleo de
Captagédo de
Recursos

Somente 0S

colaboradores do
RH

Prémio .
Prefeito

Empreendedor

Plataforma

Web

PHP,
MySQL,
Web

Web

Java,
PostgreSQL,
Desktop

Java,
PostgreSQL,
Desktop

Java,
PostgreSQL,
Desktop

2

Prefeito

el &
e

Y. FUNDACEO A
= ABRINQ /L&\

\

MUNICIPIO
AZUL S

RECONHECE

Investimento
(estimativa
em R$)

UGB STPP + 7.989,96/ano
1 contrato

Mantenedor

UGBTI ®

UGB  ADM 10.500,00/més
Complexo de
Salde

UGBTI ®

UGBTI -

UGBTI °

Sistemas Educacionais

Aprende
Brasil Digital

VIHVA

SEBE

SEUE

Portal

Portal

Sistema

Sistema

Ambiente virtual de Secretaria de Alunos da

aprendizagem para
as escolas
municipais.
Ambiente EAD da
Universidade
Corporativa.
Software para
inscrigbes e gestdo
de bolsas de
estudos.

Software para
controle de emisséo
de uniformes
escolares.

Educacdo

UGB RH

UGB PEDE

UGB ADM
SEMECE e
Escolas
Municipais

rede
municipal de

€nsino

Colaboradores de
toda a Prefeitura

Colaboradores da
UGB PEDE e
alunos pleiteantes
de bolsas.

Colaboradores da
UGB ADM
SEMECE, Escolas
Municipais e
fornecedores de
uniformes

escolares

14

Web

Web

PHP,
MySQL,
Web

PHP,
MySQL,
Web

UGB  ADM 580.136,84/
SEMECE + 1 ano
contrato

UGB RH + 1 833,30/més
contrato

UGBTI ®

UGBTI -
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Tipo de
solucdo

Impressoras  Outsource
Scanner Outsource
Link iZaz Conexao

de dados

Link Eurocom Conexdo
de dados

Link Eurocom Conexao
de dados

ANOS:

oo
N
NN

Descricao sucinta

Impressoras  para
uso nas unidades
administrativas.

Scanner para uso
do Arquivo Publico.

Link de acesso a
internet  para 0
servigo de Wi-Fi.

Link de acesso
dedicado a internet
corporativa.

Link de acesso
dedicado a internet
para a educacao.

Secretarias/ | Publico usuério

Contratacgdes de TI

Colaboradores de
toda a Prefeitura

Todas

Colaboradores do
Arquivo Publico

Arquivo
Publico

Colaboradores de
toda a Prefeitura e
todos 0S
municipes

Todas

Colaboradores de
toda a Prefeitura

Todas

Professores e
alunos da rede
municipal de
ensino

Todas

Pre'mro\ -

Prefeito
Empreendedor

& |

AP ‘ )_FUNDACRO|  Prefeits
S— = ABRING g,
MUNICiPIO
VERDEAZUL

[ a¥e |
s@i¢ |
L

Investimento
(estimativa

Plataforma | Mantenedor

em R$)

- UGB TI + 1 6.159,70/més
contrato

- UGB Arquivo 665,00/més

Pdblico + 1
contrato

= UGB TI + 1 300,00/més
contrato

= UGB TI + 1 3.625,00/més
contrato

- UGB TI + 1 2.900,00/més
contrato

Sitio Portal
Institucional

E-SIC Sistema
Leis Portal
Municipais

GDOE Portal

Horus Sistema
Uniforme Sistema
Escolar

Sitio eletronico da
Prefeitura Municipal
de Taruma.

Software do servigo

eletrénico de
acesso a
informagdo.
Software de gestdo
da legislacdo
municipal.

Software de gestdo
de diario oficial
eletronico.

Aplicacdo para
leitura
automatizada  de
impressoras.
Aplicacéo para
sincronizacdo  de

dados de alunos e
matriculas para o
SEUE.

Sistemas de Informacao

Todas Colaboradores,
cidadaos,
empresarios e
qualquer
internauta
interessado

UGB Aberto a qualquer

Gabinete  cidaddo

UGB Aberto a qualquer

Gabinete  cidaddo

UGB's: RB, Aberto a qualquer
Suprimentos  cidaddo

PHP, UGBTI -

Web

PHP, UGBTI -

MySQL,

Web

Web UGB Gabinete 2.740,11/
trimestre

Web UGB's: RB, 600,00/més

Suprimentos e

e Contabilid. Contabilidade
Sistemas de Apoio

UGBTI  Colaborador do Java, UGBTI -
setor de PostgreSQL,
Desenvolvimento Desktop
de Software

UGBTI  Colaborador do Java, UGBTI -
setor de PostgreSQL,
Desenvolvimento Desktop
de Software
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Tipo de

solucdo

ANOS:

oo
N
NN

Descri¢do sucinta | Secretarias/

Publico usuério

Prémio
Prefeito
Empreendedor

Plataforma

MUNICIPIO
VERDEAZUL

Mantenedor

Prefeito
Amigo da

Y. FUNDACEO
= ABRING <

Investimento
(estimativa
em R$)

Authenti- Sistema APl de autenticacdo UGBTI Colaboradores Java, UGBTI -
cation dos sistemas que utilizam os PostgreSQL,

desktop sistemas desktop  Desktop

desenvolvidos pela desenvolvidos

UGB TI. pela UGB Tl
Lista de Sistema Aplicagdo de Todas Colaboradores de PHP, UGBTI -
Ramais consulta de toda a Prefeitura MySQL,

ndmeros de Intranet

telefone IP  da

prefeitura.

Sistemas Legados

Arquivo Sistema  Software de UGB Arquivo Colaboradores da Java, UGBTI -
Publico gerenciamento de  Pdblico UGB Arquivo PostgreSQL,

documentos do Publico Desktop

arquivo publico.
Concursos Sistema  Software de gestdo UGB RH  Somente 0S Java, UGBTI -
Publicos de processos de colaboradores do PostgreSQL,

concursos e RH Desktop

selegdes publicas.
Search WS Sistema  Aplicacéo de UGB Arquivo Colaboradores da Java, UGBTI -

servidor para  Publico UGB Arguivo PostgreSQL,

pesquisa remota de Publico Desktop

documentos do

sistema de Arquivo
Publico.

Servigos de TI

Impressoras
locadas

Impressoras
préprias

Desenvolvim
ento de
software

Backup e
restauragéo
de arquivos

Dominio
(Active
Directory),
firewall e
internet

Servigo

Servigo

Servigo

Servigo

Servigo

Suporte
impressoras
locadas.

para

Suporte
impressoras
préprias.

para

Desenvolvimento
de softwares e
aplicagbes para a
administracdo
publica.

Copia de seguranga
e restauracdo de
backup.

Criacdo de contas

de Usuarios,
alteragéo de
senhas e
mapeamento  de

unidades de rede.

Todas

Todas

Todas

Todas

Todas

Colaboradores de
toda a Prefeitura

Colaboradores de
toda a Prefeitura

Todas as UGB's
da Prefeitura

Colaboradores de
toda a Prefeitura

Colaboradores de
toda a Prefeitura

16

UGBTI

- UGB Tl e UGB -

ADM
SEMECE

UGBTI

UGBTI

UGBTI
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Descricao sucinta | Secretarias/ | Publico usuario | Plataforma | Mantenedor | Investimento

solucéo (estimativa
em R$)

Suporte a0 Servico  Suporte em geral, Todas Colaboradores de - UGB Tl e UGB -
usudrio criacdo de contas toda a Prefeitura ADM

de usudrios nos SEMECE

sistemas

administrativos,

alteragoes de

senhas,

manutencdo  dos
computadores e

etc.
Céameras de Servico Instalagdo, Todas  Todas as UGB's - UGBTI -
monitorament manutengao, da Prefeitura
0 configuragao e

gestdo em cameras
de seguranca.

Rede Servico  Instalacéo, Todas  Todas as UGB's - UGBTI -
manutencéo, da Prefeitura
configuragéo e
gestdo em rede de
comunicacdo  de

dados.
Wi-Fi Servico  Instalacéo, Todas  Todas as UGB's - UGBTI -
manutencdo, da Prefeitura

configuragao e
gestéo em Wi-Fi.

Total de Servigos: “
Valor Estimado Total/Ano: 1.355.426,60
Valor Estimado Total/Més: 112.952,22

6.4. Quadro de Pessoal

O quadro de pessoal da area de Tl é constituida por colaboradores efetivos,
temporarios, estagiarios e prestadores de servigo.

Tabela 14: Quadro de pessoal de Tl
Analista Agente Ajudante Total
Programador Administrativo Geral
6 3

Colaboradores temporarios 1

Colaboradores efetivos

Estagiarios

9
1
5
Terceirizados 4

. Tt 19
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6.4.1. Nivel de Formagao dos Profissionais de TI

Tabela 15: Nivel de formagé&o dos profissionais de TI

Ensino| Em graduacao Pés-graduacao Total
2 4 6

Analista
Programador

—

Agente
Administrativo

Ajudante Geral 2
Estagiario

()]

Terceirizados

2 2
Tota 4 9 0 2 0 4 0 19

6.5. Analise da Organizacao de Ti

A anadlise da organizagao de TI permitiu levantar questdes nos seguintes itens:
Governanca em Tl, Parque de Maquinas, Data Center e Quadro de Pessoal.

E importante observar que a andlise se deu dentro de um escopo mais limitado,
onde, as questdes levantadas estdo mais relacionadas a UGB TI. Desta forma, se faz
necessario realizar um levantamento mais amplo da area de Tl da Prefeitura a fim de
obter mais dados que possam suportar uma analise mais abrangente.

6.5.1. Governancaem Ti

A maturidade da Prefeitura Municipal de Taruma em governanga em Tl se encontra
em estagio inicial, de modo que, muitas regras e politicas ainda precisam ser
documentadas e formalizadas.

Apesar da pouca maturidade, € importante destacar que a Prefeitura possui uma
Politica de Seguranca da Informacao (PSI) instituida desde 2017 e, desde 2021, possui
uma Comissao de Protegao de Dados Pessoais. Muito embora ainda precise avangar com
0 mapeamento dos tipos de dados (assessment) e aumentar o nivel de conformidade com
a LGPD.

6.5.2. Parque de Maquinas

O parque de maquinas da Prefeitura € muito heterogéneo e sofre com problemas de
obsolescéncia. Atualmente existem 35 computadores com menos de 4GB de memodria,
equipamentos com tdo pouca memoéria se tornam inserviveis para um trabalho
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minimamente satisfatorio. Esses 35 computadores representam 10,84% do parque de
maquinas (o calculo nao inclui o parque de maquinas dos laboratorios escolares).

Outra questdo que merece destaque é a banalizacdo da compra de notebooks para
qualquer aplicagdo. Notebooks sao equipamentos mais caros e possuem pouca
possibilidade de reparos caso apresente problemas. Os notebooks ja representam
18,27% do parque de maquinas administrativas.

6.5.3. Data Center

O Data Center da Prefeitura possui uma excelente infraestrutura. E importante
destacar que um novo prédio (CETEC) foi construido exclusivamente para acomodar toda
a estrutura dos servidores e equipamentos de conexao de dados.

No entanto, a falta de um contrato de manutencdo continuada para o gerador do
CETEC pode comprometer a ininterruptibilidade esperada para os servigos da area de TI.

6.5.4. Quadro de Pessoal

A Prefeitura possui um excelente quadro de profissionais de Tl. Sendo seis analistas
programadores efetivos, dos quais, quatro possuem pds-graduacgao. Além disso, existem
cinco estagiarios e dois terceirizados que cursam alguma faculdade de TI.

Além dos profissionais de TI| existe uma equipe de campo, que tem como
prerrogativa a execugao de servigos gerais essenciais para a instalagado e manutencao de
infraestruturas de TIl. A equipe de campo é formada por trés ajudantes gerais e trés
terceirizados.

No entanto, a falta de qualificagdo técnica da equipe de campo tem prejudicado a
qualidade de alguns servicos. Como consequéncia, muitas tarefas precisam serem
refeitas até que se chegue a uma situagdo aceitavel. E todo esse retrabalho gera
transtornos para o publico usuario dos servicos de Tl. O retrabalho também acarreta
prejuizos econdmicos para 0 municipio, uma vez que, a cada tarefa que precisa ser
refeita, novos materiais precisam serem utilizados e mais horas de trabalho precisam
serem pagas.

7. Resultados do PDTI Anterior

E uma boa pratica de planejamento avaliar os resultados do PDTI anterior. No
entanto, tendo em vista que esse € o primeiro plano diretor de tecnologia da informacéo
alguma vez elaborado para a Prefeitura Municipal de Taruma, nado ha resultados de
planos anteriores para serem avaliados. Desta forma, nesta primeira versao do PDTI, esta
secao nao contera informacoes relevantes.
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8. Referencial Estratégico de Ti

Instrumentos de planejamento setorial, que represente cada fungdo da organizagéo,
constituem-se elementos de vital importéancia para as organizagbes. Neste contexto, &
importante que hajam planos nos niveis estratégicos, taticos e operacionais para as
diversas fungbes de uma organizagao.

Dentre o rol de fungdes de uma organizagdo, destaca-se a de Tecnologia da
Informacdo. E nesta area o PETI se apresenta como elemento de planejamento
estratégico, sendo, portanto, um complemento do PEI. Este instrumento define metas e
diretrizes que subsidiam e orientam a construgédo do planejamento de Tl do 6rgéo.

A nivel tatico, o PDTI é o instrumento de planejamento comumente utilizado. Esta
ferramenta descreve de forma tatica como uma organizagao, no que se refere a Tl, pode
realizar a transicdo de uma situacdo atual para uma situagao futura, a partir de definicéo
de um plano de metas e agdes.

Por fim, os planos de ag¢ao, no nivel operacional, auxiliam a execugao das acgdes € 0
alcance das metas, alinhados ao PDTI.

E importante ressaltar que muitas organizacdes ndo possuem instrumentos de
planejamento estratégico setoriais. Desta forma, o PDTI sofreu uma ampliagdo de escopo,
de tal modo que, além do conteudo tatico caracteristico desse tipo de documento, foram
acrescentados alguns elementos estratégicos, os quais, seriam constantes do PETI.

Desta forma, o PDTI pode abordar elementos como missao, visdo, valores e analise
SWOT, tipicamente estratégicos, e também prevé acdes necessarias para o alcance dos
objetivos da organizagao, o que € essencialmente tatico.

Diante do exporto, torna-se inevitavel a inclusdo do referencial estratégico de Tl no
inventario de necessidades. Entendendo-se que, diante da pouca maturidade da
Prefeitura na elaboragao desses diversos planos, a consolidagdo de conteudo estratégico
e tatico em um unico documento podera trazer ganhos significativos para a institui¢ao.

8.1. Analise SWOT

Analise SWOT é uma ferramenta de gestdo muito utilizada no mercado e, devido a
sua simplicidade, se tornou uma técnica de planejamento estratégico amplamente
empregada no ambito da TI. Seu intuito é identificar os pontos fortes e fracos, bem como
as oportunidades e ameacas da Tl da organizagdo. O termo SWOT vem do inglés e
representa as iniciais das palavras Strengths (forgas), Weaknesses (fraquezas),
Opportunities (oportunidades) e Threats (ameacas).

A analise é dividida em duas partes: 0 ambiente externo a Tl (oportunidades e
ameacas) e o ambiente interno da Tl (pontos fortes e pontos fracos):
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Pontos fortes — caracteristicas positivas internas que a Tl pode explorar para atingir
suas metas. Referem-se as habilidades, capacidades e competéncias basicas da
area de Tl, que atuam em conjunto, para ajudar no alcance de seus objetivos e
metas;

Pontos fracos — caracteristicas negativas internas que podem restringir o
desempenho da Tl. Referem-se a auséncia de capacidades ou habilidades criticas.
Sao, portanto, deficiéncias e caracteristicas que devem ser superadas ou
contornadas para que a Tl possa alcangar o nivel de desempenho desejado;
Oportunidades — caracteristicas do ambiente externo, ndo controlaveis pela Tl, com
potencial para ajudar a organizagdo a crescer e a atingir ou exceder as metas
planejadas;

Ameacas — caracteristicas do ambiente externo, ndo controlaveis pela TI, que
podem a impedir de atingir as metas planejadas e comprometer o crescimento
organizacional.

Tabela 16: Ambiente interno: Pontos Fortes e Pontos Fracos

. Existéncia de ambientes de

. Boas praticas de monitoramento e
. Segmentacgao da equipe de Tl por

. Atendimento remoto ao usuario.

Pontos Fortes Pontos Fracos
. Orcamento Base Zero por UGB; 1. Defasagem do parque tecnolégico;
2. Nivel de formacéo académica e 2. Falta da coleta do feedback dos
profissional de sua forga de trabalho, usuarios para melhoria dos servigos;
aliada a experiéncia diversificada da 3. Maturidade de governanga em Tl em
equipe; estagio inicial com poucos processos
. Sistemas de informacéao formalizados.

institucionalizados e com login
unificado;

produgao e homologagao para
realizacao de testes de sistemas;
Infraestrutura sendo reavaliada
constantemente;

gestao do Data Center institucional;

servicos;
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Tabela 17: Ambiente externo: Oportunidades e Ameacgas

Oportunidades

Ameacgas

. Prospeccédo de novos produtos e
servigos para implantagao de novas
tecnologias e sistemas;

Possibilidade de instituir uma politica
formalizada de coépias de seguranga
(backup);

Possibilidade de regulamentar a Lei
Sobre Eficiéncia Publica (Governo
Digital);

Possibilidade de acrescentar
clausula sobre observancia da LGPD
aos contratos com prestadores de
servicos;

Adotar medidas de segurancga,
técnicas e administrativas a fim de
proteger os dados pessoais de
acessos ndo autorizados e de
situacdes acidentais ou ilicitas;
Realizar avaliacdo (mapeamento)
dos tipos de dados (assessment) no
ambito da LGPD;

Atualizacdo do Termo de Politica de
Uso para dispor sobre o uso de
assinatura eletrénica pelos
funcionarios municipais.

. Desconhecimento pelos usuarios das

politicas, processos e servigos
oferecidos pela TI;

. Intervencdo ou utilizagdo de forma

indevida dos
equipamentos de TI,

servigos e

. Resisténcia a aceitacdo de novas

tecnologias e solugdes de Tl

. Discrepancia no conhecimento de

informatica entre os varios usuarios
da instituicao;

. Pressdo para realizagao de agdes

nado planejadas ou nao priorizadas;

. Demandas nao relacionadas com a

area de Tl e fora do escopo do
Catalogo de Servigos;

. Prestacdo de servicos de ma

qualidade e/ou infragdo de clausulas
contratuais;

. Dificuldade de comunicagdo com os

fornecedores;

. Morosidade no cumprimento dos

contratos e atraso nas entregas por
parte dos fornecedores;

10.Inflacdo e variagdo do pregco do

ddlar, considerado principalmente a
compra de equipamentos de TI;

11. Auséncia ou dificuldade de reposigao

de forga de trabalho em servigcos de
Tl  criticos em periodos de
afastamentos (Férias, licengas, etc);

9. Alinhamento com a Estratégia da Organizacao

E primordial que todo e qualquer instrumento de planejamento da organizagdo esteja
fundamentado nas estratégias definidas no PPA. No ambito do PDTI, n&o poderia ser
diferente, desta forma, nesta secdo sao apresentados os objetivos estratégicos da
organizagao que norteiam as metas e ag¢des deste plano.
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A Prefeitura Municipal de Taruma nao possui um PEI e nem EGD, além disso,
considerando que este € o primeiro plano diretor, torna-se importante ressaltar que, as
estratégias listadas abaixo sdo de nivel mais amplo e geral.

Tabela 18: Estratégias da organizag&o

OE-01 |Realizar acbes de apoio administrativo ao Prefeito Municipal e unidades
pertencentes ao Gabinete, que proporcionem maior eficiéncia, gestdao de
recursos financeiros, organizacdo de demandas internas e externas e
atendimento ao publico.

OE-02 |Promover agdes e politicas de inteligéncia para prevengao e repressao da
criminalidade no municipio, a fim de auxiliar na garantia da ordem publica e da
preservagao das garantias do cidaddo, bem como a protecdo do patriménio
por meio de atuagao tecnoldgica em conjunto com os 6rgaos de seguranca
publica.

10. Inventario de Necessidades

De acordo com a analise SWOT, um dos pontos fracos da area de Tl da Prefeitura é
a pouca maturidade em governanca de TI. A pouca formalizacado das politicas, processos
e servigos de Tl constituem-se em um gap entre a area de Tl atual e uma area de Tl mais
eficiente e eficaz.

Desta forma, decidiu-se utilizar este plano para concentrar esforcos em aumentar a
maturidade em governanca de Tl na Prefeitura Municipal de Taruma, garantir a
ininterruptibilidade do Data Center e melhorar o parque de maquinas. Assim, as
necessidades de Tl identificadas a partir do levantamento das informagdes deste plano
foram classificadas em trés grupos distintos: Parque de Maquinas, Data Center e
Governanca em TI.

A relagcao de necessidades pode ser consultada na Tabela 19. A seguir € descrito o
conteudo de cada coluna.

* Coluna 1 — ID: Identificador da Necessidade;

* Coluna 2 — Estratégias Relacionadas: Atribui um Objetivo Estratégico dentre os
apresentados na Tabela 18;

* Coluna 3 — Origem da Necessidade: Detalha o motivo que originou a demanda;

* Coluna 4 — Secretarias ou UGB’s: Apresenta as secretarias ou UGB’s que estao
relacionadas com a demanda.
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Tabela 19: Relagdo de necessidades

Estratégias Origem da Necessidade Secretarias ou
Relacionadas UGB’s
Parque de Maquinas

N-01 OE-01 Parque de maquinas defasado. UGB TI
N-02 OE-01 Compra indiscriminada de notebooks. Todas as Secretarias

Data Center

N-03 OE-01e OE- Falta de um contrato de manutengao UGB TI
02 continuada para o gerador do CETEC.

N-04 OE-01e OE- Demanda para estimar a capacidade de UGB TI
02 execucgao de TI.

N-05 OE-01 Demanda do TCESP pela instituicdo de UGB TI

uma politica formalizada de copias de
segurancga (backup).

N-06 OE-01 Demanda do TCESP pela regulamentagcao Secretaria de
da Lei Sobre Eficiéncia Publica (Governo Governo
Digital).

N-07 OE-01 Demanda do TCESP pela inclusdao de Secretaria de
clausula sobre observancia da LGPD aos Governo/UGB
contratos com prestadores de servigos. Compras

N-08 OE-01 Demanda do TCESP pela adocédo de Secretaria de
medidas de seguranca, técnicas e Governo/UGB TI
administrativas a fim de proteger os dados
pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas.

N-09 OE-01 Demanda do TCESP pela avaliagéo UGB TI
(mapeamento) dos tipos de dados
(assessment) no ambito da LGPD.

N-10 OE-01 Demanda do TCESP pela inclusdo de um UGB TI
dispositivo sobre o uso de assinatura
eletrénica pelos funcionarios municipais no
Termo de Politica de Uso.

Total de Necessidades

11. Capacidade Estimada de Execucgao de Tl

A pouca maturidade da Prefeitura de Taruma na governanga em Tl, bem como, a
inexisténcia de documentagcdo dos processos e projetos da area de TI, sdo fatores
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preponderantes que impossibilitaram a realizagdo do dimensionamento do quadro de
pessoal.

Tendo em vista que a estimativa da capacidade de execucdo da Tl é fundamental
para o processo de planejamento da execucao dos planos e agdes do PDTI, decidiu-se
pela sua inclusdo no inventario de necessidades sob o cédigo N-02.

12. Plano de Metas e Ac¢oes

Considerando que para este PDTI, ndo foram levantadas muitas necessidades.
Considerou-se abolir a priorizagdo das necessidades inventariadas, mesmo diante da
impossibilidade de estimar a capacidade de execucéao de TI.

Desta forma, nesta segcao sao apresentadas as metas e agbes definidas para o
atendimento das necessidades.

Em 12.1 sdo apresentadas as metas atribuidas para a realizacdo de cada
necessidade (As necessidades sao identificadas pelo seu ID), os prazos para a realizagéao
€ quais agdes sao foram atribuidas para as metas.

Em 12.2 sdo detalhadas as agdes e sao apresentados o0s responsaveis e/ou
envolvidos na sua execuc¢ao, bem como o prazo estimado para a sua realizagio.

12.1. Metas

Tabela 20: Relagdo de metas

©) 5 Prazo

N-01 M-01 Mapear os computadores obsoletos de toda a 2023 A-01
area de Tl (n&o inclui os computadores dos A-02
laboratérios).

N-02 M-02 Solicitar registro de pregos de computadores. 2022  A-03

M-03 Conscientizar Prefeito, secretarios e 2023 A-04
colaboradores sobre a utilizagdo de notebook na
Prefeitura.

N-03 M-04 Prospectar possiveis prestadores de servico de 2023  A-05
manutengdo de geradores, bem como o custo A-06
do servico. A-07

N-04 M-05 Elaborar e aplicar procedimento para estimar a 2024  A-08
capacidade de execucéao de TI. A-09

N-05 M-06 Elaborar uma politica de cépias de seguranca. 2023 A-10
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M-07 Regulamentar a lei sobre eficiéncia publica 2023  A-11

(Governo Digital).

M-08 Incluir clausula sobre observancia da LGPD nos 2022 A-12
contratos com prestadores de servigos.

M-09 Elaborar um plano de medidas de seguranca, 2024 A-13
técnicas e administrativas a fim de proteger os
dados pessoais de acessos nao autorizados e

de situacdes acidentais ou ilicitas.

M-10 Mapear os tipos de dados (assessment) no 2024 A-14

ambito da LGPD.

M-11 Incluir dispositivo sobre o uso de assinatura 2023 A-15
eletrbnica pelos funcionarios municipais no A-16

Termo de Politica de Uso.

Tabela 21: Relagdo de acbes

A-01

A-02

A-03

A-04

A-05

M-01

M-02

M-03

M-04

Identificar todos os computadores
obsoletos, onde estdo alocados e para
que sao usados.

Verificar quantos computadores sao
passiveis de upgrade de memoéria e HD e
quantos deveriam realmente serem
descartados.

Enviar requisicdo para abertura de
processo de registro de precos de
computadores para o setor de Licitagdes.

Apés homologagdo do processo de
registro de pregos, elaborar circular para
conscientizar os colaboradores sobre a
compra indiscriminada de notebooks.
Além disso, contar com o apoio do
secretario de governo para que a
conscientizacao se faga valer.

Prospectar possiveis prestadores de
servico de manutengao de geradores,
bem como o custo do servigo.
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UGB TI Inicio: 07/2023
Fim: 12/2023

UGB Inicio: 11/2022
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Secretaria de Inicio 02/2023
Governo / Fim: 05/2023
UGB TI

UGB TI Inicio 01/2023
Fim: 05/2023

Rua Aroeira, n° 482, Vila das Arvores — Taruma-SP | CEP: 19820-000 | CNPJ: 64.614.449/0001-22
Fone: (18) 3373-4700 | site: www.taruma.sp.gov.br



http://www.taruma.sp.gov.br/

A-06

A-07

A-08

A-09

A-10

A-11

A-12

A-13

A-14

A-15

A-16

M-04

M-05

M-06

M-07

M-08

M-09

M-10

M-11

Apresentar demanda para o Secretario
de Governo, a fim de obter aprovagao
para a despesa.

Adicionar previsdo de despesa no OBZ
de 2024.

Elaborar ou adaptar um modelo de
dimensionamento da capacidade de
execucao de TI.

Aplicar o modelo de dimensionamento da
capacidade de execugéao de TI

Prospectar documentos de referéncia e
elaborar uma politica de copias de
seguranca.

Regulamentar a lei sobre eficiéncia
publica (Governo Digital).

Incluir clausula sobre observancia da
LGPD nos contratos com prestadores de
Servicos.

Prospectar documentos de referéncia e
elaborar um plano de medidas de
seguranga, técnicas e administrativas a
fim de proteger os dados pessoais de
acessos nao autorizados e de situagdes
acidentais ou ilicitas.

Mapear os tipos de dados (assessment)
no ambito da LGPD.

Incluir dispositivo sobre o uso de
assinatura eletrbnica pelos funcionarios
municipais no Termo de Politica de Uso.

Solicitar assinatura dos colaboradores
administrativos ao novo Termo de
Politica de Uso.

13. Plano de Gestao de Pessoas

Prefeito
Empreendedor

Secretaria de
Governo

UGB TI

UGB TI

UGB TI

UGB TI

Secretaria de
Governo

Secretaria de
Governo

UGB TI

UGB TI

UGB TI

UGB TI

MUNICIPIO
AZUL

Inicio 01/2023
Fim: 05/2023

Inicio 06/2023
Fim: 07/2023

Inicio: 01/2024
Fim: 06/2024

Inicio: 07/2024
Fim: 12/2024

Inicio: 01/2023
Fim: 12/2023

Inicio: 01/2023
Fim: 12/2023

Inicio: 11/2022
Fim: 12/2022

Inicio: 01/2023
Fim: 12/2024

Inicio: 01/2024
Fim: 12/2024

Inicio: 11/2022
Fim: 12/2022

Inicio: 07/2023
Fim: 12/2023

O Plano de Gestao de Pessoas visa estimar o quantitativo necessario de pessoal, o
total de recursos humanos e os perfis necessarios para a execugao de todas as acgdes
que constam no Plano de Metas e A¢des apresentadas no capitulo 12.
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Somente os analistas programadores possuem o perfil necessario para executar as
acbes. No entanto, nem todos os setores da UGB Tl possuem um analista programador
efetivo exclusivo.

Deste modo, agdes relacionadas a governanga de Tl precisam ser redistribuidas
entre os analistas programadores dos outros setores. E, dada a carga de trabalho elevada
de todos os analistas, torna-se evidente o comprometimento da capacidade de execugao
das acgodes.

Tabela 22: Quadro da estrutura de pessoal recomendada

I vy
Minimo | _Atual _Ideal |

Desenvolvimento de Softwares

Infraestrutura de Rede

Suporte ao Usuario
Infraestrutura de Monitoramento
Data Center

Wi-Fi

. Tota_______________ 6 5 6

Dado o autodidatismo dos analistas programadores da UGB TI, ndo foram
levantadas demandas por treinamentos da equipe de TI.

- A A A A
O O I U o T S G
— [EENNN _. SN . [

14. Plano Orgamentario

O Plano de Metas e Agbes nao requer investimentos para ser executado, desta
forma, o quadro a seguir apresenta apenas a estimativa de custeio para o periodo de
vigéncia deste PDTI.

Além disso, considerando que a Prefeitura de Taruméa agota o OBZ como pratica,
somente o orcamento da UGB Tl é apresentado, uma vez que, cabera apenas a esta
UGB executar as metas e agdes do plano.

Tabela 23: Estimativa de custeio da UGB Tl

22 2028 204" Tofal |

R$ 689.800,77 R$ 1.250.683,20 R$ 1.288.203,70 R$ 3.228.687,67

1 Estimativo de 2024 considera o OBZ de 2023 acrescido da meta de inflagdo do BC para 2024.
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15. Plano de Gestao de Riscos

Alguns riscos sao transversais e impactam mais de uma meta ao mesmo tempo.
Desta forma, neste PDTI, a abordagem dos riscos sera global e ndo por metas e agdes
como sugere o Guia de PDTI do SISP.

Foram analisados dois fatores nos riscos identificados, sendo eles: o impacto e a
probabilidade de ocorrerem. Para cada critério, os riscos foram classificados em trés
niveis: baixo, médio e alto, utilizando os seguintes critérios:

Probabilidade

Baixa: Possibilidade de ocorréncia do risco variando de 0% a 33%;
Média: Possibilidade de ocorréncia do risco variando de 34% a 66%:;
Alta: Possibilidade de ocorréncia do risco variando de 67% a 100%.

Impacto

* Baixo: Os efeitos do risco sdo imperceptiveis, administraveis e nao causam
prejuizos a execugao da meta;

* Meédio: Os efeitos do risco sdo moderados e, embora administraveis, causam
prejuizos a execugdo da meta;

* Alto: Os efeitos do risco sdo elevados, ndo sao administraveis e, por isso,
requerem redefinicido de prazos para a execucdo da meta ou, até mesmo, o
cancelamento dela.

Para classificar os riscos foi aplicado uma analise qualitativa combinando a
probabilidade de ocorrer e o impacto que sera causado na execugao das metas e agoes
do PDTI. Esta abordagem contribui para a priorizagdo dos riscos, bem como, para o
desenvolvimento de respostas capazes de mitigar os seus efeitos.

O quadro a seguir permite compreender melhor esta analise:

Tabela 24: Quadro de analise qualitativa

o | wewo | Ao

Baixa Baixa Baixa Média
Probabilidade Baixa Média Alta
Alta Média Alta Alta

Para este PDTI foi definido que os riscos classificados como baixo serao aceitos. Por
outro lado, os riscos classificados como médio e alto possuirdo agdes que possam
ampliar as oportunidades ou reduzir as ameacgas que comprometam as metas e agdes
planejadas. Veja toda a analise dos riscos na tabela a seguir:
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Tabela 25: Analise dos riscos

Descricao Anallse do Risco Acdo Responsavel
Probabilidade m Classificacao

R-01 Falta de comprometimento Média Alto Alta Articulagdo com o0s gestores Secretaria de
com as agoes das areas envolvidas. Governo
R-02 Falta de conhecimento Médio Médio Média Levantar a necessidade da UGBTI
técnico  especifico para realizacéo de capacitacdo dos
desenvolver as agoes colaboradores.
R-03 Dificuldade para Alto Baixo Média Atribur  a  tarefa  de UGBTI
monitora¢do das agdes do acompanhamento para outros
PDTI colaboradores.

Revisar as demandas do
PDTI, a fim de cancelar
aquelas que podem requerer

mais dedicagdo.
R-04 Prazo de execugdo de Médio Baixo Baixa Articular com a drea Secretaria de
acéo expirado responsavel a definicdo de Governanga/
um novo prazo de entrega. UGB TI

16. Processo de Acompanhamento do PDTI

Cabera a Secretaria de Governo definir um colaborador da UGB TI para monitorar a
execugao do Plano de Metas e Agbes (Capitulo 12), bem como outras atividades que
visam o atendimento das demandas apresentadas no Inventario de Necessidades
(Capitulo 10).

O colaborador devera planejar o processo de monitoramento e avaliagdes do PDTI
e, ao final, devera apresentar relatério com os resultados das avaliacbes ao chefe da
Secretaria de Governo ou ao Prefeito. Para tal, recomenda-se que o colaborador siga o
Guia de PDTIC do SISP, especialmente a se¢ao que trata do processo de
acompanhamento do PDTI.

E facultado a realizacdo de revisdes anuais do PDTI, com o intuito de alterar
necessidades ou ajustar o plano orgamentario.

17. Fatores Criticos de Sucesso

O sucesso do PDTI depende da satisfagdo de requisitos precedentes. Devido a sua
relevancia, esses requisitos sdo denominados Fatores Criticos, pois a auséncia de um ou
de varios desses requisitos, ou mesmo a presenca precaria de alguns deles, impacta de
forma negativa a implantagcéo do PDTI.

Abaixo sdo elencados os fatores criticos de sucesso deste PDTI:
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» Apoio do chefe do executivo e do secretariado da Prefeitura Municipal de Taruma;

» Participacao ativa da Secretaria de Governo no monitoramento e revisdo do PDTI,
inclusive, na nomeacao dos responsaveis por este processo;

*  Comprometimento dos colaboradores da Secretaria de Governo, bem como da
UGB TI, na implantagéao do PDTI;

* Disponibilidade de quadro de pessoal qualiquantitativo adequado para a execucgéo,
monitoramento e avaliagdo das a¢des propostas neste PDTI.

18. Conclusao

Para o reconhecimento do valor da Tl € necessario que seus planos e agdes estejam
alinhados com os objetivos estratégicos da organizagdo. A Tl precisa promover a
inovagao, propor solugbes que aumentem a produtividade dos colaboradores, contribuir
para o aumento da eficiéncia e qualidade dos servigos publicos e, por fim, mitigar riscos e
desperdicios de recursos. No entanto, para que se possa atingir esses objetivos é
imprescindivel o patrocinio da alta gestdo ao PDTI.

Este ciclo de elaboragédo do PDTI teve como foco aumentar a Governanga em Tl da
Prefeitura Municipal de Taruma, que embora esteja bem preparada tecnologicamente,
ainda engatinha quando o assunto é formalizacdo de planos e procedimentos de
trabalhos.

Cabe ressaltar que, durante a elaboragcao deste plano, diversas necessidades foram
identificadas e mapeadas. Para quase todas elas, foram propostas uma ou mais metas
que objetivam o seu atendimento.

No entanto, teve uma unica necessidade que nao teve metas ou agdes propostas.
Ela esta relacionada a qualificagdo da equipe técnica da UGB TI, este tema é abordado
na segao Quadro de Pessoal (Subcapitulo 6.5.4).

No momento da elaboragao deste PDTI, o quadro de colaboradores da UGB Tl era
parcialmente constituido por terceirizados. Entretanto, nem todos possuem qualificacédo
técnica para executar as tarefas requeridas pela UGB TI. Nesse contexto, a contratagao
de terceirizados se tornou um dificultador das ag¢des de TIl. E isso se deve a dois fatores:
existe uma grande dificuldade de localizar méo de obra qualificada na cidade; e a
remuneragao que se propode € baixa demais, a ponto de ndo motivar a permanéncia dos
bons profissionais ou, até mesmo, de causar o desinteresse de pessoas qualificadas as
vagas oferecidas. Porém, ndo concerne ao escopo de um PDTI propor quaisquer
possiveis solucbes aos fatores expostos. Desta forma, decidiu-se por deixar esta
necessidade a parte do plano de Metas e Agdes.

Por fim, espera-se que este plano contribua para a melhoria da Governanga em TI
da Prefeitura Municipal de Taruma. Nao obstante, espera-se que a execucao das metas e
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acdes agreguem valor a Administragdo Publica, melhorando a seguranca e a qualidade
dos servigos publicos. Além disso, espera-se um aumento da nota da area de Tl no
questionario I-Gov Tl do Tribunal de Contas do Estado de Sao Paulo.
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