TERMO DE POLITICA DE USO

O presente Termo de Politica de Uso, que abrange a Internet, Rede Corporativa,
Computadores, Impressoras, e-mails corporativos e Utilizagado de Tokens/Certificados
Digitais, foi elaborado pela PREFEITURA MUNICIPAL DE TARUMA, doravante
denominada por “Prefeitura”, com a finalidade de disciplinar a politica de uso tanto de
seus servidores como de seus prestadores de servigo, doravante denominados por

“colaboradores” que fazem uso do ambiente computacional e da rede da Prefeitura.

1. Como condicdo de uso, as areas, servicos e conteudos da Prefeitura ndo poderao
ser usados para quaisquer propositos que sejam ilegais ou proibidos por esta
Politica de Uso, de modo a danificar, desativar, sobrecarregar ou prejudicar
qualquer area, servigo ou conteudo, ou interferir no uso e participacéo de qualquer
um dos colaboradores. Nao é permitido tentar obter acesso ndo-autorizado a
qualquer area, servico ou conteudo dos sistemas ou redes de computadores
conectados, através de agdes mal-intencionadas, corrupgao de senha ou qualquer
outro meio;

2. O acesso pelo colaborador a rede corporativa, computadores, Internet e/ou
utilizagao de e-mail corporativo, deverao ser exclusivos para uso profissional, para
a execugao e desempenho dos objetivos da Prefeitura;

3. A Prefeitura reafirma que o uso da Internet € uma ferramenta valiosa para suas
atividades. Entretanto, é vedada o uso dessa facilidade para denegrir a imagem ou
prejudicar a reputacao da Prefeitura;

4. Todos os recursos tecnologicos da Prefeitura existem para o propdsito exclusivo de
suas atividades;

5. A Prefeitura possuiu softwares e sistemas implantados que podem monitorar o uso
da Internet, e-mails, chats, etc., através da Rede Corporativa e das estagdes de
trabalho da Prefeitura;

6. A Prefeitura se reserva o direto de inspecionar, sem a necessidade de aviso preévio,
as estagdes de trabalho e qualquer arquivo armazenado, estejam no disco local da
estacdo ou nas areas privadas da rede, assim como monitorar o volume de trafego
na Internet e na Rede junto aos enderegos web (http://) visitados, visando

assegurar o cumprimento desta politica;



7.

O acesso a Internet para propdsitos particulares ou estranhos as atividades da

Prefeitura podera ser bloqueado, sem prévia comunicacdo ao colaborador, sem

prejuizo das demais sangdes aplicaveis nos termos da legislagao vigente;

Ndo é permitida a navegacdo aos sites pertencentes as categorias abaixo, e

tampouco a exposi¢cdo, o armazenamento, a distribuicdo, a edicdo, a gravacgao

através do uso dos recursos computacionais e de comunicagao da Prefeitura, sem

prejuizo de outras situagdes analogas e ndo listadas, mas que permanecem

igualmente proibidas:

a) Material sexualmente explicito (em especial pedofilia) e ainda material contrario
a moral ou aos bons costumes;

b) Material de conteudo impréprio, ofensivo, preconceituoso ou discriminatério;

c) Apologia a violéncia ou ao terrorismo;

d) Apologia as drogas;

e) Violagao de direito autoral (pirataria);

f) Execucao de quaisquer tipos ou formas de fraudes;

g) Compartilhamento de arquivos estranhos as atividades da Prefeitura;

h) Mineracao de criptomoedas;

Ndo é permitida a troca de arquivos de video ou musica que nao estejam

diretamente relacionados aos objetivos da Prefeitura;

10.E proibida a transferéncia de qualquer tipo de programa, jogo e similares para a

11.

rede interna da empresa sem autorizagdo especifica do superior hierarquico e
conhecimento prévio da UGB TI;

E proibido download de arquivos de extensdes tipo:
exe, .mp3, .wav, .bat, .com, .sys, .scr, . mpeg, .avi, .rmvb, .dll, e de programas de
entretenimento ou jogos, exceto os estritamente relacionados aos servigos

inerentes a fungao do colaborador com vistas as atividades da Prefeitura;

12.E proibido o uso de jogos, inclusive os acessiveis diretamente na Internet (online);

13. O uso do e-mail corporativo ndo garante direito sobre este, nem confere autoridade

para liberar acesso a outras pessoas, pois se constitui de informacdes

pertencentes a Prefeitura;

14.Nao é permitido instalar softwares nos computadores da Prefeitura, nem utilizar

softwares portaveis. Toda a switch de softwares necessarios para o desempenho
dos objetivos da Prefeitura é controlada, instalada, atualizada e definida por
intermédio da UGB TI,



15.0 colaborador ndo podera revelar, fora do ambito profissional, fato ou informagao
de qualquer natureza de que tenha conhecimento por forca de suas atribuicdes,
salvo em decorréncia de decisdo competente na esfera legal ou judicial;

16.0 colaborador que divulgar informagdes confidenciais da Prefeitura em grupos de
discussédo, bate-papos, Instant Messaging, e-mail, telefone, ndo importando se a
divulgacao foi deliberada ou inadvertida, podera sofrer as penalidades previstas no
Estatuto dos Servidores Publicos do Municipio de Taruma e também nas
penalidades contratuais estabelecidas, pela violagdo dos deveres funcionais, sem
prejuizo da aplicagao da legislagao civil, penal ou administrativa em sentido amplo;

17.Sendo do interesse da Prefeitura que os seus colaboradores estejam bem
informados, o uso de sites de noticias ou de servicos de noticias é aceitavel, desde
que o seu uso nao comprometa o uso de Banda da rede, nem perturbe o bom
andamento dos trabalhos, observados em todos os casos os termos desta politica
de uso;

18.A utilizagdo da Internet para atividades n&o relacionadas com as atividades da
Prefeitura é facultada durante o horario de almogo, ou fora do expediente, desde
que dentro das regras de uso definidas nesta politica;

19.Cada colaborador com acesso a rede recebe um cdédigo de identificagdo (login) e
uma senha (password), ambos sédo pessoais e confidenciais, ndo sendo permitido
0 seu empréstimo ou transferéncia a quem quer que seja. Os colaboradores que se
utilizarem de codigos de identificagdo e de senhas de terceiros estarédo sujeitos as
penalidades disciplinares estatutarias ou mesmo a rescisao contratual por culpa,
diante da violagao desta politica de uso;

20.0 uso de qualquer recurso da Prefeitura para atividades ilegais € motivo para a
responsabilizacdo administrativa pertinente ou mesmo a rescisdo contratual por
culpa e a Prefeitura cooperara ativamente com as autoridades policiais ou judiciais
nesses casos;

21.E proibida a saida de qualquer equipamento de propriedade da Prefeitura pelo
colaborador, exceto se houver autorizacdo expressa neste sentido,
preferencialmente formalizada por documento escrito e assinado;

22.A entrada e consequente uso de equipamentos de informatica pessoais tais como
tablets e notebooks é permitida somente para execugéo de atividades funcionais,

no entanto, € vedada o uso destes na Rede Corporativa, inclusive Internet. Em



hipétese alguma a Prefeitura sera responsabilizada por danos no equipamento

pessoal do colaborador ou ainda em casos de furto ou roubo;

23.Todo equipamento de informatica (computadores, impressoras, telefones e etc.)

conectado a Rede Corporativa € configurado para funcionar no local especifico
onde cada um esta lotado, logo, € vedada a realizagdo de transferéncias destes
entre unidades da Prefeitura, mesmo que temporariamente, podendo até mesmo

nao funcionar na outra unidade;

24.Todos os documentos/arquivos utilizados pelo colaborador em suas atividades de

trabalho pertencem a Prefeitura e devem ser armazenados nos recursos de rede
disponiveis, como o0os mapeamentos de rede (G:). Documentos/arquivos
armazenados na estagao de trabalho nao serdao copiados em casos de reinstalacao
de sistema operacional, nem recuperados em casos de defeito no equipamento

fisico;

25.E dever de todo colaborador zelar pelo cumprimento da Lei Geral de Protecdo de

Dados — LGPD (Lei Federal n° 13.709, de 14 de agosto de 2018) regulamentada
pelo Decreto Municipal n® 2.403/2021, de 04 de maio de 2021, com o intuito de
proteger os direitos fundamentais de liberdade e de privacidade de cada individuo,

seja no meio fisico, seja no meio digital.

26.Toda solicitacdo de acesso aos sistemas utilizados pela Prefeitura (como login e

senha ou redefinicdo de senhas) deve ser devidamente feita por meio de Chamado
Técnico e encaminhada diretamente a UGB TI. Solicitagdes por outras vias como
mensagens de celular, ligagbes, presencialmente ou por meio de aplicativos de

mensagens nao serao aceitas;

27.E proibido o uso das impressoras da Prefeitura para impressdo de arquivos ou

documentos alheios as atividades objeto da Prefeitura;

28.0 presente Termo ficara permanentemente a disposicéo inclusive na forma virtual

(por meio do link

https://www.taruma.sp.gov.br/secretarias/governo/ti/politica_de_uso), para

conhecimento de todos os colaboradores, sendo que ndo podera ser alegado

desconhecimento para eximir-se de quaisquer responsabilidades;

29.Caso o colaborador tenha alguma duvida ou comentarios sobre a Politica de uso

adotada pela Prefeitura, devera entrar em contato com a UGB TI;


https://www.taruma.sp.gov.br/secretarias/governo/ti/politica_de_uso

30.

31.

As excepcionalidades e os casos omissos deverdo ser relatados inicialmente ao
Secretario de Governo, sem prejuizo da comunicagdo aos demais Secretarios ou
mesmo ao Prefeito Municipal;

Esta Politica de Uso esta na versao 2.1, portanto, ela substitui a politica anterior de
versao 2.0 e permanecera valida por tempo indeterminado ou até que uma nova

versao venha a substitui-la.

TOKENS E CERTIFICADOS

O acesso aos Sistemas 1Doc, GDOE (Diario Oficial de Taruma), DOE (Diario Oficial do
Estado de Sao Paulo), ReceitaNet, SIOPS, SIOPE, SICONFI, ECAC, Bancos, e-Social,
SEFIP, DCTF, dentre outros, podem ser realizados por meio de certificado digital de modo

nominal e individualizado, além disso, os acessos efetuados por citado dispositivo,

registrados em logs de transagbes mantido por estes sistemas, constituem prova

irretratavel quanto a autoria das movimentagdes efetuadas.

Os colaboradores devem assumir, ainda, os seguintes compromissos:

VI.

VII.

Utilizar os dados dos sistemas informatizados com cautela na exibicao de dados
em tela e/ou impressora e/ou gravagao em meios eletrénicos;

Utilizar adequadamente o certificado digital, estando ciente de que a perda ou
extravio, assim como o esquecimento da senha implicara nova emissao de
certificado, o que gera custos para a Administragdao Publica Municipal;

Manter a confidencialidade das senhas, ndo as compartilhando com terceiros,
mesmo que servidores lotados na unidade de trabalho, sob qualquer protesto;
Evitar registrar as senhas em papel;

Alterar a senha sempre que existir qualquer duvida quanto a sua
confidencialidade;

Nao revelar, fora do ambito profissional, fato ou informacédo de qualquer natureza
de que tenha conhecimento por forca dos acessos a sistemas e informacdes de
que tenha acesso;

N&o se ausentar da estacdo de trabalho sem encerrar a sessdo de uso do

sistema, garantindo assim a impossibilidade de acesso indevido por terceiros;



VIIl. Ndo acessar e/ou divulgar informagcées ndo motivadas por necessidade de

servico.



