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1. FINALIDADE E CONTEXTO INSTITUCIONAL

A presente Politica de Mesa Limpa e Tela Limpa tem por finalidade
estabelecer regras claras, obrigatdrias e permanentes para a protecao
de informag¢bes e dados pessoais tratados no ambito da Prefeitura
Municipal de Taruma/SP, por meio da adocdo de praticas preventivas
relacionadas ao uso de estacBes de trabalho, telas, documentos fisicos e
ambientes administrativos.

Esta Politica constitui instrumento essencial do Sistema Municipal de
Governanga em Seguranca da Informacdo e Protecdo de Dados,
estando alinhada a Politica de Seguranca da Informacao (PSI) do
Municipio, as normas de gestdo documental e as diretrizes da Lei Geral
de Protecdao de Dados Pessoais (LGPD), visando reduzir riscos
operacionais, humanos e institucionais decorrentes da exposicao
indevida de informacdes.

2. FUNDAMENTAGCAO LEGAL E NORMATIVA

Esta Politica fundamenta-se, entre outros diplomas e boas praticas:
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« na Lei Federal n°® 13.709/2018 - LGPD, especialmente nos arts. 6°
(principios), 37 (registro das operacdes), 46 (seguranca) e 50 (boas
praticas e governanca);

« na Constituicdo Federal, arts. 5°, X e XII, e art. 37;

« na Lei Federal n°® 12.527/2011 - Lei de Acesso a Informacao,
observando-se o equilibrio entre transparéncia e protecao de
dados;

« na legislacdo arquivistica e nas normas de gestdao documental
aplicaveis a Administra¢ao Publica;

e nas normas ISO/IEC 27001 e ISO/IEC 27002, no que se refere a
controles de seguranca da informacado;

« naISO 31000, referente a gestao de riscos.

3. PRINCIPIOS NORTEADORES

A aplicacdo desta Politica observa, de forma integrada, os seguintes
principios:

I - Necessidade e minimizacgao, limitando a exposicao de informacdes
ao estritamente necessario para a execuc¢ao da atividade administrativa;

IT - Confidencialidade, asseqgurando que informac¢fes e dados pessoais
sejam acessados apenas por pessoas autorizadas;

III - Seguranga por padrao, incorporando praticas preventivas a rotina
administrativa;

IV - Responsabilizacao e prestacao de contas (accountability);

V - Prevencao de riscos, priorizando a¢des que evitem incidentes antes
de sua ocorréncia;

VI - Proporcionalidade, considerando o grau de sensibilidade da
informacao tratada.
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4. ABRANGENCIA

Esta Politica aplica-se a todos os agentes publicos, incluindo servidores,
empregados publicos, agentes politicos, estagiarios, terceirizados e
prestadores de servicos que, no exercicio de suas func¢bes, tenham
acesso a informacdes, sistemas, documentos ou dados sob
responsabilidade da Prefeitura Municipal de Taruma/SP, inclusive em
regime de teletrabalho, trabalho remoto ou atividades externas.

5. RISCOS MITIGADOS

A adocdo das regras previstas nesta Politica visa mitigar, especialmente:

0 acesso visual indevido a dados pessoais;

« aexposicao acidental de informacgdes sensiveis;

« o0 vazamento de dados por falha humana;

« 0 extravio de documentos fisicos;

« praticas de engenharia social;

» riscos decorrentes de ambientes compartilhados.

6. DIRETRIZES E OBRIGAGOES

O uso de telas e dispositivos de exibicdo de informacdes devera observar,
obrigatoriamente:

I - o bloqueio imediato da estacao de trabalho sempre que o usuario
se ausentar, ainda que por curto periodo;

I - a adocdao de bloqueio automatico por inatividade, conforme
parametros definidos pela area de Tecnologia da Informacao;
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III - a proibicao de telas desbloqueadas em ambientes com circulacao
de terceiros;

IV - a exibicdo apenas de informac¢bes estritamente necessarias a
atividade em execucao;

V - cuidados especificos em reunides presenciais ou virtuais,
especialmente quando houver compartilhamento de tela;

VI - a vedacdo a visualizacdao de informacdes restritas ou sigilosas em
locais publicos ou sem controle de acesso.

7. CONTROLES TECNICOS E ADMINISTRATIVOS
Constituem controles minimos associados a esta Politica:

« controle de acesso por perfil;

« autenticacdo adequada;

+ bloqueio automatico de tela;

« termos de responsabilidade e confidencialidade;

« treinamentos periddicos;

« monitoramento e auditorias internas, quando aplicavel.

8. DIRETRIZES E OBRIGAGOES

No manuseio de documentos fisicos e processos administrativos,
deverdo ser observadas as seguintes regras:

I - documentos contendo dados pessoais ou informacdes institucionais
nao devem permanecer expostos sem necessidade funcional;

IT - ao se ausentar da estacao de trabalho, o usuario devera guardar
documentos em local seguro;
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III - ao final do expediente, a mesa de trabalho devera permanecer
integralmente livre de documentos;

IV - impressées contendo dados pessoais deverdo ser retiradas
imediatamente das impressoras;

V - é proibido o descarte de documentos institucionais ou com dados
pessoais em lixo comum.

9. GUARDA E DESCARTE DOCUMENTAL

A guarda e o descarte de documentos deverao observar os prazos legais,
normas arquivisticas e procedimentos internos, sendo obrigatéria a
utilizacdo de métodos seguros de descarte, como fragmentacdo ou
servicos autorizados.

10. INCIDENTES DE SEGURANCA

Qualquer suspeita de acesso indevido, extravio, exposi¢do acidental ou
descarte inadequado de documentos ou informac¢des deverd ser
comunicada imediatamente a chefia imediata e ao Encarregado pelo
Tratamento de Dados Pessoais (DPO), para avalia¢ao, registro e adocao
das providéncias cabiveis.

11. RESPONSABILIDADES
Sao responsaveis pela observancia desta Politica:

e 0SUsuarios, quanto ao cumprimento diario das regras;
« 0s gestores, quanto a orientacao e fiscalizacao;
« asunidades de protocolo e arquivo, quanto a gestao documental;
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e a area de Tecnologia da Informacdo, quanto aos controles
técnicos;

« 0 Encarregado/DPO, quanto a governanca, orientacdo e melhoria
continua.

12. CONSEQUENCIAS DO DESCUMPRIMENTO

O descumprimento desta Politica podera ensejar a ado¢ao de medidas
administrativas cabiveis, nos termos da legislacao vigente e das normas
disciplinares aplicaveis, respeitados o contraditério e a ampla defesa.

13. MONITORAMENTO E MELHORIA CONTINUA

O cumprimento desta Politica poderd ser objeto de verificacbes
periddicas, auditorias internas e acdes corretivas, integrando o ciclo
continuo de melhoria da governanca institucional.

14. VIGENCIA E REVISAO

Esta Politica entra em vigor na data de sua publicacdo interna e sera
revisada periodicamente ou sempre que houver alteracdes relevantes na
legislacdo, nos riscos institucionais ou nos processos administrativos.
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