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DECRETO N° 2932/2023, DE 03 DE JULHO DE 2023.

“DISPOE SOBRE A INSTITUI(,ZAO DA POLITICA DE COPIA DE
SEGURANCA E RESTAURACAO DE DADOS DA PREFEITURA
MUNICIPAL DE TARUMA, E DA OUTRAS PROVIDENCIAS”.

OSCAR GOZzI, PREFEITO MUNICIPAL DE TARUMA, DO ESTADO
DE SAO PAULO, NO USO DE SUAS ATRIBUIGOES LEGAIS,

CONSIDERANDO o Decreto Municipal n°. 1.792/2017, de 19 de junho de 2017, que dispbe sobre a
Politica de Segurancga da Informagao — PS| — no &mbito da Prefeitura de Tarum3;

CONSIDERANDO o objetivo estratégico da municipalidade de prover solugdes tecnoldgicas integra-
das, sustentaveis e estaveis, com foco na seguranga da informagéo, na simplicidade e na necessida-
de dos usuarios;

CONSIDERANDO a necessidade de minimizar os riscos e enfrentar ameagas associadas a perdas
de dados, favorecendo a continuidade de trabalhos e a recuperagao de desastres.

DECRETA:

Art. 1°. - Fica instituida a Politica de Copia de Seguranga e Restauragao de Dados
da Prefeitura Municipal de Taruma, na forma do Anexo | deste Decreto.

Art. 2°. - Este Decreto regera o tema em consonancia com o Decreto Municipal n°.
1.792/2017, de 19 de junho de 2017, que institui a Politica de Seguranga da Informagédo — PSI — no
ambito da Prefeitura de Taruma.

Art. 3°. — As despesas decorrentes da execugdo do presente Decreto correrdo por
conta de verbas proprias ja consignadas no orgamento vigente, suplementadas se necessario.

Art. 4°. - Este Decreto entrara em vigor na data de sua publicacao.
Art. 5°. - Revogam-se as disposi¢cdes em contrario.

Paco Municipal “Waldemar Schwarz”, em 03 de Julho de 2023, 33°. Ano da
Emancipacgéao Politica e 31°. Ano da Instalagao.

Oscar Gozzi
PREFEITO MUNICIPAL

Gleyson Ramos Guimaréaes Lima
SECRETARIO MUNICIPAL DE GOVERNO

Publicado no Diario Oficial do Municipio de Taruma

Gleyson Ramos Guimarées Lima
SECRETARIO MUNICIPAL DE GOVERNO
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1. Objetivos

Regulamentar a politica de backup das informagdes eletrbnicas no ambito da
Prefeitura Municipal de Taruma, com o objetivo de estabelecer diretrizes para o processo de
copia e armazenamento dos dados sob a guarda do UGB Tecnologia da Informagéo,
visando garantir a segurancga, integridade e disponibilidade, em conformidade com a Politica
de Seguranga da Informacao instituida por meio do Decreto Municipal N°. 1792 de 19 de

junho de 2017.

2. Definicoes

Administrador de Backup: servidor devidamente qualificado responsavel pelos
procedimentos de configuragéo, execugao, monitoramento e testes dos procedimentos de

backup e restauragéo.

Backup Completo (full). Modalidade de backup na qual os dados sao copiados em

sua totalidade.

Backup Diferencial: Modalidade de backup na qual somente os arquivos novos ou

modificados desde o ultimo backup completo sdo copiados.

Backup Incremental: Modalidade de backup na qual somente os arquivos novos ou

modificados desde o ultimo backup, seja ele completo, diferencial ou incremental.
Backup de primeiro nivel: Armazenamento do backup em disco local.
Backup de segundo nivel: Armazenamento do backup em midia externa.

Backup off-site: Estratégia de backup que abrange a replicagdo de dados do backup
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em um local geograficamente separado do local dos sistemas de produgéo.

Clientes de Backup: Equipamento do tipo servidor que esteja devidamente

acondicionado em ambiente controlado no qual € instalado o agente de backup.

Recuperagdo de Desastre: Estratégia de recuperacdo de dados motivada por

eventos de grave amplitude fisica ou ldgica.

Midia: Meio fisico ou virtual no qual efetivamente armazenam-se os dados de um

backup.
LTO": Tecnologia utilizada para armazenamento em fita magnética. O modelo
utilizado pelo UGB Tecnologia da Informagéo € o LTO versao 6 (LTO6), com capacidades

de armazenamento de até 2.35 Terabytes nativos.

Retencéo: Periodo de tempo em que o conteudo da midia de backup deve ser

preservado.

Objeto: Qualquer dado possivel de backup e restauracao.

Objeto Multimédia: qualquer dado do tipo audio, video, imagens.

Tarefa de backup (job): Mecanismo que € executado sob demanda ou de acordo

com um agendamento e vincula um ou mais objetos a uma modalidade de backup e um

periodo de retencéo.

Storage: Dispositivo de armazenamento de alta disponibilidade e grande capacidade.

CETEC: Centro de Tecnologia da Informagao. Préprio municipal que concentra a

"https://en.wikipedia.org/wiki/Linear_Tape-Open#cite_note-lto6pressrelease-21
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estrutura principal do Municipio de Taruma.

3. Responsabilidades e atribuicbes

A UGB Tecnologia da Informagdo sera o Administrador de Backup, ficando

responsavel pela politica e procedimentos relativos aos servigos de backups e restauracao,

bem como de guardar as midias méveis e assegurar o cumprimento das normas aplicaveis.

As atribui¢des do Administrador de Backup incluem:

propor modificagdes visando o aperfeicoamento da politica de backup;
criar e manter as tarefas de backup;

configurar a ferramenta de backup e os clientes;

criar e manter midias;

testar o backup e a restauracao;

criar notificagdes e relatorios;

verificar periodicamente os relatérios gerados pela ferramenta de backup;
restaurar os backups em caso de necessidade;

gerenciar mensagens e logs diarios dos backups, fazendo o tratamento dos

erros de forma que o procedimento de backup tenha sequéncia e os erros na sua

execucgao sejam eliminados;

fazer manutengdes periddicas dos dispositivos de backup;
fazer o carregamento das midias necessarias para os backups programados;
Administrar os erros e ocorréncias nos backups;

fazer o armazenamento das midias de backup em local apropriado;
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4. Escopo do backup e sua formalizagao

Todo e qualquer ativo tecnoldgico que armazene dados e que esteja sob

responsabilidade do UGB Tecnologia da Informacgéao, devera ser considerado para avaliagdo

de inclusdo no processo de backup.

O responsavel por cada recurso devera definir quais diretérios e arquivos serao

incluidos no backup, tendo como prioridade:

arquivos de configuracao de sistemas utilizados em servidores instalados no Centro
de Tecnologia da Informacao;
arquivos de logs dos aplicativos, inclusive log da ferramenta de backup e
restauragao;
informagdes e configuragdes de banco de dados;
conteudo de repositérios de dados associados a sistemas;
arquivos institucionais de usuarios, que estejam devidamente armazenados nos
servidores;
arquivos de aplicagdes desenvolvidas pela UGB Tecnologia da Informagdo ou
quaisquer outros ndo descritos neste documento, mas que a perda de suas
informagdes gere prejuizo a esta Institui¢cao.
O Administrador de Backup ao incluir um novo Cliente de Backup devera definir
quais diretdrios e arquivos nao serao incluidos na rotina, tendo como referéncia:

1. arquivos do sistema operacional ou de aplicagdes que podem ser

realocados através de uma nova instalagao;
2. arquivos temporarios;
3. Arquivos que nao estejam dentro do escopo de aplicabilidade da

instituicao, por exemplo, arquivos particulares de usuarios.

Para aplicativos e/ou Banco de Dados devem ser seguidas quando disponivel, as
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orientagdes e recomendacgodes sugeridas pelo desenvolvedor e/ou fabricante.

Os procedimentos de backup deverao ser atualizados quando houver:

1. novas aplica¢gdes desenvolvidas;
novos locais de armazenamento de dados ou arquivos;
novas instalagdes de banco de dados;

novos aplicativos instalados;

o & DN

outras informacdes que necessitem de protecio através de backups deverdo
ser informadas ao Administrador de Backup, através de ferramenta de

controle de atendimentos técnicos.

Para a especificacdo de um backup, o Administrador devera formalizar chamado
técnico através da ferramenta de controle de atendimentos disponivel no momento. O
chamado devera conter as informacdes relativas ao backup, tais como: identificagcdo do
servidor e dados a serem incluidos, com base no Escopo do Backup mencionado

anteriormente.

Os procedimentos de backup deverao ser configurados na ferramenta de backup,

seguindo as orientagdes do documento de solicitagdo de backup.

5. Prazo de retencao

O periodo de retengao baseia-se no método e capacidade do equipamento utilizado,
observando-se os seguintes critérios:
1. diario: sete ultimos dias;
semanal: trinta ultimos dias;
mensal: noventa ultimos dias;

semestral: permanente em fita magnética;

@ &~ 0 b

anual: permanente em fita magnética;
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Expirado o prazo de retencdo dos dados armazenados, a midia podera ser
reutilizada ou destruida, observando sempre seu estado de utilizagdo. No caso de midias do
tipo fita magnética o prazo de armazenamento é de 30 anos, devendo, apds esse periodo,
ser copiada para outra midia, destruida de forma segura e descartada em lugar destinado

para tal, obedecendo as leis ambientais em vigéncia.

Sempre que necessario devera ser realizada a atualizagdo das midias de backup, no
caso de fitas magnéticas, com a finalidade de preservar o acesso aos dados nelas

armazenados.

Deve-se salientar que qualquer estrutura de Backup se torna por natureza
totalmente dependente da capacidade dos equipamentos, como tamanho do hardware de
armazenamento, tamanho da unidade de Fita Magnética LTO, quantidade de objetos

inseridos ou removidos nos Clientes de Backup.

Quantos mais objetos sado inseridos na rede pelos usudrios, mais ciclos de expanséo
(upgrades) no hardware de armazenamento torna-se necessario, juntamente com a
expansao dos hardwares de backup off-site que também sofreram com a demanda por mais

espago de armazenamento, pois devem refletir o tamanho do storage do Backup principal.

O uso consciente dos recursos por parte de usuarios, empresas proprietarias de
softwares de gestédo, equipe técnica do CETEC, é de total importancia para o correto
funcionamento da estrutura de Backup. Insercbes de objetos em grandes quantidades fora
do padrao diario de usabilidade dos Clientes de Backup sem que o Administrador de
Backup tenha conhecimento, podera exceder a capacidade dos equipamentos de Backup

impossibilitando assim a execucgao e finalizagao sem erros de qualquer tarefa de backup.

Portanto, caso exista a demanda por uma grande insercdo de informagdes nos
Clientes de Backup o Administrador de Backup devera realizar uma nova analise sobre o

impacto dessas informagdes em relacdo ao funcionamento de toda a estrutura de Backup,
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podendo ocorrer a necessidade de novos upgrades no(s) storage(s) de armazenamento.

Para backups contendo objetos do tipo multimédia, os mesmos nao fazem parte das
regras de backup diario, semanal e mensal do software central de Backup Bacula. Estes
objetos séo sincronizados via software Rsync diariamente com os espelhos de Backup. Tal
rotina garante uma réplica diaria de todos os objetos deste tipo. Uma copia completa desses
objetos é feita semestralmente em fita magnética. Objetos do tipo multimédia ndo sao
passiveis de compactacdo e demandam muito espaco e tempo extra para conclusao das

tarefas, conflitando com as outras tarefas de backup padrdes.

6. Procedimentos de backup

A criagao e orquestracao dos backups deverao obedecer as seguintes diretrizes:

1. Criagao de backups:

1. O backup devera ser programado para execug¢ao automatica em horarios de menor
utilizagdo dos sistemas.

2. O backup devera ter uma rede dedicada de comunicagéo entre os Clientes de

Backup, para garantir maior rapidez na conclusao de cada tarefa.

2. Orquestragao dos backups:

1. o backup devera ser monitorado pelo Administrador de Backup;

2. Para todos os backups realizados, deve ser gerado um relatério automatizado
através da propria ferramenta de backup. O relatério devera ser analisado
diariamente para verificar a sua integridade e conclusao das tarefas.

3. Para os backups que apresentam o status de falha, o Administrador de Backup
devera realizar a analise do motivo que gerou a falha, e caso necessite, documentar
em ferramenta de chamado técnico, citando os Clientes de Backup e se houve agao
corretiva adotada. Competira ao Administrador de Backup tratar falhas detectadas

no ambito do ambiente de backup, em caso de erro por parte de softwares de
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terceiros os mesmos deverao ser comunicados € o acesso liberado ao(s) recurso(s)

para a coleta e armazenamento das informagdes.

O agendamento de cada backup devera seguir a abordagem através do Esquema

de Backup utilizado:

1. backups diarios serdo executados de segunda a sexta-feira, com inicio as 18h, em
modo diferencial;

2. Os backups semanais serdo executados nos finais de semana, iniciando as sextas-
feiras, em modo full. Nao havera execug¢ao do backup semanal quando coincidir com
0 backup mensal;

3. Os backups mensais serdo executados na primeira sexta-feira do més, em modo full.
Nao havera execucao do backup mensal quando coincidir com o backup semanal.

4. Backups semestrais e anuais serao feitos em unidades de fita magnética nos meses
de Janeiro e Dezembro, no modo full.

5. Em caso de falha em algum procedimento de backup ou impossibilidade da sua
execucao, o Administrador de Backup devera adotar as providéncias necessarias
para promover a integridade das informagdes através de agbes, como por exemplo,
nova execucado do backup em horario comercial ou cépia dos dados para outro
servidor.

6. Cada backup feito entre servidor de backup central e seus clientes, ocorre dentro do
préprio CETEC (Centro de Tecnologia da Informagdo) com comunicagcao ponto a
ponto.

7. A replicacdo dos espelhos ocorre com o mesmo padrao do backup central, porém
com uma cépia extra do backup central no formato binario nos servidores espelhos
de backup.

8. Backup off-site dos espelhos feito através de um link direto de fibra 6tica com o

Backup central, tanto origem quanto destino estdo geograficamente separados.
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/. Procedimentos de restauracao

A recuperacgao de backups devera obedecer as seguintes orientagdes:

1. A solicitacdo de recuperacido de objetos devera sempre partir do responsavel pelo

recurso, através de chamado técnico, utilizando o software de controle de

atendimentos para suporte ao usuario que estiver em execucido no momento.

. O chamado técnico deve conter, ao menos, o nome do setor do usuario, o(s)

objeto(s) a ser(em) recuperado(s) juntamente com a localizacdo onde se
encontra(m), a data da versdo que deseja recuperar, e a justificativa para a
recuperacdo. Em caso do usuario ndo lembrar do ultimo momento que tenha
acessado o objeto, uma busca sera feita nos demais backups dentro da janela de

recuperacgao.

. O chamado sera encaminhado para o Administrador de Backup, que apéds a

conclusdo da tarefa, realizara a validagao e confirmagao com o usuario, realizando

ao término o fechamento do chamado indicando a restauracao do(s) objeto(s).

. E de total importancia que a restauragdo de objetos somente sera possivel nos

casos em que este tenha sido adicionado as politicas e regras de backups, conforme

a estratégia adotada.

8. Teste de confianca

Os backups mensais e semestrais deverdo ser testados quanto a integridade e

recuperabilidade dos objetos, de maneira amostral, no prazo maximo de uma semana apos

a sua execugao.

Caso seja detectada falha no backup ou se o0 mesmo estiver incompleto, um novo

backup devera ser refeito considerando as falhas ocorridas.

Para todos os testes realizados devera ser gerado um relatério que ficara sob
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responsabilidade do UGB Tecnologia da Informagéo.

9. Recuperacao de desastres

As copias do tipo recuperagao de Desastres serdo feitas com base na replicagao das
midias do backup semanal e mensal e serdo armazenadas em outro servidor de mesma

capacidade remotamente, garantindo a replicagao diaria da estrutura principal de backup.

As midias de recuperacdo de desastres serao replicadas diariamente apds a
conclusao das tarefas do Backup principal, tendo o mesmo periodo de retengdo do Backup

primario.

Quaisquer procedimentos programados nos equipamentos Clientes de Backup que
impliquem riscos ao seu funcionamento ou em quaisquer dispositivos de armazenamento da
estrutura de Backup, somente deverao ser executados apos a realizagdo do backup dos

dados referentes ao Cliente de Backup em processo de manutencgao.

10. Descarte de midias

O descarte de midias de backup inserviveis ou inutilizaveis devera ser feito pelo

UGB Tecnologia da Informag¢ao mediante supervisdo do Administrador de Backup.

As midias de backup a serem descartadas deverdo ser destruidas de forma a
impedir a sua reutilizacdo ou acesso indevido aos dados por pessoas ndo autorizadas

conforme normas técnicas estipuladas na Politica de Seguranga da Informagao.

12

Assinado por 2 pessoas: GLEYSON RAMOS GUIMARAES LIMA e OSCAR GOZZI
Para verificar a validade das assinaturas, acesse https://taruma.1doc.com.br/verificacao/E271-9D22-CCDD-D01A e informe o cédigo E271-9D22-CCDD-D01A

Rua Aroeira, n° 482, Vila das Arvores - Taruma-SP | CEP: 19820-000 | CNPJ: 64.614.449/0001-22
Fone/Fax: (18) 3373-4500 | site: www.taruma.sp.gov.br | e-mail: gabinete@taruma.sp.gov.br

=



CIDADE DE w @
T RU MA ANOS::: -

TARUMA DO FUTURO COM GENTE FELIZ

Prefeito
Empreendedor N2\

11. Tecnologia utilizada para Backup

O(s) software(s) utilizado(s) para gestao dos backups adotados por esta instituicao

. Bacula? software de Backup e Recuperagéo de Dados:

. Utilizado para padronizagdo através de agentes de backup instalados em cada

Cliente de Backup que estejam localizados em ambiente de execugao controlado.

. A origem do backup deve estar sempre on-line (24/7), protegido contra interrupgdes

nao programadas com o uso de No-break e Gerador, com capacidade para manter a
estrutura em pleno funcionamento, impedindo quedas de energia e interrupgéo do

meio fisico de comunicagao evitando possiveis falhas na execugao dos backups.

. Rsync?:

. Replicacdo do Backup Central para os espelhos, e demais backups dos espelhos,

feito através do software Rsync, com amplo uso por diversas instituicdes, garante

uma ampla variedade de personalizagdo na programagao dos scripts de backup.

. Scripts desenvolvidos pela equipe do UGB Tecnologia da Informacao: rsync.sh,

rsync_apps.sh, rsyncdb.sh, rsync_etc.sh, rsync_multimedia.sh, rsync_vms.sh

12. Esquema de Backup utilizado

O padrdao utilizado é o GFS * (Grandfather-Father-Son), pois garante pools

(esquemas) de backups diario, semanal e mensal.

2www.baculasystems.com

Srsync.samba.com

“https://www.bacula.lat/capitluo-iv-estrategias-de-backup-e-o-esquema-
gfs/#:~:text=Grandfather%2DFather%2DSon%20Backup%20se,um%20semanal%20e%20outro%20mensal.
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13. Disposicoes finais

Esta politica de backup sera reavaliada sempre que surgirem novos requisitos

tecnoldgicos, corporativos e/ou legais.

A implementacao dessa politica esta sujeita a disponibilidade de recursos financeiros

e humanos.
Esta politica podera ser complementada por normas e procedimentos especificos.

Casos excepcionais ou nao previstos serdo tratados pela UGB Tecnologia da

Informacao juntamente a Secretaria Municipal de Governo.

Um aspecto importante na estrutura e manutencao do backup, é a comunicacéo por
parte de equipe técnica e prestadores de servico de qual informacéo, recurso ou dados esta
sendo removido (ndo tem mais utilizacdo) ou adicionado (arquivos, Banco de Dados) a
estrutura de servigos do CETEC, sendo a ndo comunicacdo ao Administrador de Backup da
nova origem de backup por parte de equipe técnica ou prestadores de servico, o backup
nao sera feito pois cada nova fonte de backup deve ser programado no backup Central e

também nos espelhos.
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CETEC
Centro de Tecnologia

Backup Central 1, on-site

1. Armazena o backup central da Prefeitura, através
do software Bacula.
2. Capacidade atual 40 Terabytes.

Backup Espelho 3, on-site

1. Armazena uma réplica do backup central com
replicacao diaria.

2. Contém uma réplica diaria (seg,qua,sex) de todos
os arquivos soltos, para facil recuperacao.

3. Capacidade atual 40 Terabytes.

4. Execucgao via rsync scripts.

no-break

7 -

/ Unidade LTO-6, cépias — Link dedicado fibra ética com Backup Central 1 Point-To-Point

‘._ semestrais e anuais.
"Capacidade 2.3 Terabytes.

Fluxo de backup . =7
da Prefeitura Municipal de Taruma Complexo SaUde////
_~~ Backup Espelho 2, off-site
/// 1. Armazena uma réplica do backup central
s com replicacao diaria.
g 2. Contém uma réplica diaria (ter,qui,sab) de

5 todos os arquivos soltos, para facil
g recuperacgao.
! 3. Capacidade atual 40 Terabytes.
W 4. Execugao voa rsync scripts.

Figura 1: Esquema da estrutura de Backup.
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))) BACULUM )))

o @@Welcome@@, @ @@Dashboard@@ Pressione |F11 | para sair do modo tela cheia °: @@Running jObS:@@ 0

admin

Baculum Menu

@@C Clients@@ @@Finished jobs@@ @@Pools@@ @@Total bytes@@

@@Dashboard@@

= Gk n @@Job status summary@@ @@Last 10 jobs@@

= @@Jobs@@

@@Jobld@@ @@Name@@ $ @@Level@@ 4 @@sStart time@@ s @@Job status@@ $

0 @@cClients@@

61412 pmtserver01-job Differential 2023-05-31 22:05:33
S @@Storages@@ 61411 trm-cheque-localhost-job Differential 2023-05-31 22:34:48
@ @@Pools@@ 61410 rpacs-localhost-job Differential 2023-05-31 22:24:07 =
& @@Volumes@@ 61409 rpacs-job Differential 2023-05-31 22:22:54
I8 @@FileSets@@ 61408 trm-sisobra-localhost-job Differential 2023-05-31 22:19:22
© @@Schedules@@ 61407 trm-portaria-localhost-job Differential 2023-05-31 22:19:08
& @@Configure@@ 61406 trm-sinan-job Differential 2023-05-31 22:18:56
: - -j i i - AT v
& @@Restore wizard@@ 61405 trm-fechamento-job Differential 2023-05-31 22:17:16 v
a 61404 trm-sinasc-job Differential 2023-05-31 22:17:02
¢ @@Graphs@@
- 61403 pmthelpdesk-job Differential 2023-05-31 22:16:51
I @@Statistics@@
# @@Settings@@ ] @@More jobs@@ >
& @@Secuity@@ ww @@Database@@

@@Database type:@@ PostgreSQL @ @ Run Jo b @ @ @ @ Perform resto re@ @ o)

@@Database size:@@ 177.3GB

>

Figura 2: Gerenciador de Backup Bacula e Dashboard principal.
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@@Welcome@@,
admin
O > %

Baculum Menu

@ @@Dashboard@@
D @@Job history@@

= @@Jobs@@

J @@Clients@@

S @@Storages@@
Q. @@Pools@@

& @@Volumes@@
B @@FileSets@@
0 @@Schedules@@
@ @@Configure@@
4 @@Restore wizard@@
¢ @@Graphs@@
¥ @@Statistics@@
# @@Settings@@
8 @@Securiy@@
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1)) BACULUM)))

£ @@Running jobs:@@ 0

= @@Job history list@@

+ @@Addjob@@ | # @@New job wizard@@ % @@Run job@@

Show| 10 v|entries| Copy csv Column visibility Search: ‘

@@Jobld@@ @@Name@@ § @Q@Type@@ ¥ @QLevel@@ ¥ @@Starttime@@ ¥ @@Endtime@@ ¥ @@Jobstatus@@ ¥ @@Size@@ ¥ @Q@Files@@ ¥ @@Action@@
61412 pmtserver01-job Backup Differential 2023-05-31 22:05:33  2023-05-31 22:11:09 4.2GB 5601 u H
61411 trm-cheque-localhost-job Backup Differential 2023-05-31 22:34:48  2023-05-31 22:34:59 6.0MB al n E
61410 rpacs-localhost-job Backup Differential 2023-05-31 22:24:07  2023-05-31 22:34:47 6.0GB 550 u E
61409 rpacs-job Backup Differential 2023-05-31 22:22:54  2023-05-31 22:24:06 2.8kB 3 n E
61408 trm-sisobra-localhost-job Backup Differential 2023-05-31 22:19:22  2023-05-31 22:19:32 0 0 n H
61407 trm-portaria-localhost-job Backup Differential 2023-05-31 22:19:08  2023-05-31 22:19:21 136.0MB 7 u E
61406 trm-sinan-job Backup Differential 2023-05-31 22:18:56  2023-05-31 22:19:07 33.2MB 6 n E
61405 trm-fechamento-job Backup Differential 2023-05-31 22:17:16  2023-05-31 22:18:55 2.7GB 296 n E
61404 trm-sinasc-job Backup Differential 2023-05-31 22:17:02  2023-05-31 22:17:15 181.7MB 12 n H
61403 pmtheipdesk-job Backup Differentiai 2023-05-31 22:16:51  2023-05-31 22:17:01 V] 0 0 = E

@@Jobld@@ e ~ © @@Start time@@ @@End time@@ ~ @@Size@@ @@Files@@ @@Action@@

Showing 1 to 10 of 603 entries Next

Previous 1 2 3 4 5 61

Figura 3: Histérico de backups, com status
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= Menu ))) BACULUM)))
@@Welcome@@, ] @@client listo@ &% @@Running jobs:@@ 0
admin

Baculum Menu

c
v
I

&

@ @@Dashboard@@
D @@Job history@@
= @@Jobs@@

J @@cClients@@

w

S @@Storages@@
Q. @@Pools@@
& @@Volumes@@
I8 @@FileSets@@

© @@Schedules@@

& @@Configure@@

4 @@Restore wizard@@
¢ @@Graphs@@

2 @@Statistics@@

# @@Settings@@

& @@Security@@

+ @@Add client@@

Show| 10 v/ entries| Copy csv Column visibility

Clientld § @@Name@@

45 node2-fd

42 pmtbdo1-fd

16 pmthelpdesk-fd

34 pmtserver-localhost-fd

2 pmtservero1-fd

pmtserver02-fd

5 pmtserver04-fd

9 pmtserver06-fd

7 pmtserver11-fd

8 pmtserver12-fd

Clientid

Showing 11 to 20 of 39 entries

@@Uname@@

5.2.13 (19Jan13) x86_64-redhat-linux-gnu,redhat,(Core)

9.6.6 (20Sep20) Microsoft (build 9200), 64-bit,Cross-compile,Win64
9.6.5 (11Jun20) x86_64-pc-linux-gnu,debian,8.11

9.6.5 (11Jun20) x86_64-pc-linux-gnu,debian,8.11

9.6.5 (11Jun20) x86_64-redhat-linux-gnu-bacula,redhat,(Core)
7.4.4 (202Sep16) x86_64-pc-linux-gnu,debian,9.13

5.0.0 (26Jan10) x86_64-redhat-linux-gnu,redhat,

5.2.6 (21Feb12) x86_64-pc-linux-gnu,debian,jessie/sid

5.2.6 (21Feb12) i486-pc-linux-gnu,debian,7.0

5.2.6 (21Feb12) i486-pc-linux-gnu,debian,7.0

Figura 4: Clientes de Backup

Search: l

¥ @@AutoPrune@@ ¥%

@@Yes@@
@@Yes@@
@@Yes@@
@@Yes@@
@@Yes@@
@@Yes@@
@@Yes@@
@@Yes@@
@@Yes@@

@@Yes@@

Previous 1 2 3 4 Next

AN Iarcinn A O R K1
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pmtsrvbkp02 Last Job's report

Time comment detall dir endtime hostname [ starttime ¥ storage
30/05/2023, nc backup em pmtsr... /samba/Site/Work /05/ 021 pmtserver01 /05/202 storagel/pmtserv
backup em pmtsr...  /samba/Site/Restri [05/ 019 pmtserver01 : [0S/ 1 storagel/pmtserv...
backup em pmtsr...  /samba/netlogon 05/ 0. pmtserver01 1 . 30/05/2023 2200 storagel/pmtserv
Disk space

backup em pmtsr... [samba/Site/netlo... 30/05/2023 2200... pmtserver0l 192 0/05/2023 2200. storagel/pmtserv..

30/05/2023. C backup em pmtsr Ihome/fabricio 30/05/2023 2200..._pmtserver01 192168.0.249 30/05/2023 220001 storagel/pmtsery

Count

Last Job's report
pmtsrvbkp03 P
comment detail endtime hostname starttime status storage
backup em pmtsr... | [05/2023 232756  pmtsrvdckr 192.168.14. 31/05/2023 232756 [storageS/etc/
backup em pmtsr.. 1/05/ 748 node3 1 { 31/05/2023 232743 [storageS/etc

backup em pmtsr... |/ 1/05/ 42 nodel 3 31/05/2023 232741 [storageb/etc
Disk space

backup em pmtsr... | /05/202 40 noded ‘ 31/05/2023 232 [storageS/etc

kp03: [storage

backup em pmtsr.. 1105/ pmtserver06 [05/2 [storageb/etc
ce utilization

backup em pmtsr.. guacamole 192,16 /05/2023 2327 [storage5/etc

Figura 5: Dashboard de estatisticas do Backup Principal.
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Home > Dashboards » Backup

v.:Bacula:.

pmtsrvbkpm Database size Disk usage on /storage01 Total Job's History Size Fileset's Client's Storage's Pool Error's Volume Size

165GB 16918 62818 J ! 0 - 16.928

Job Status Last Job's report i Client's

Jobstatus count name Jobbytes jobfiles level Jobstatus i ClientId name System File retention

T (Terminated norm 61411 trm-cheque-local t /05/2023, 1 trm-audesp-fd 7.4.0 (16Jan16) Mi 14.4 hour

f (Fatal error) 1410 rpacs-localhost-job t 1/05/2023, 19:2 trm-sisobra-med 9.0.8 (28May18) x... 14.4 hour

D (Verify differences) . 61409 rpacs-job t 1/05/2023, 19:2 4 pmtserver03-fd 5.2.6 (21Feb12) i4 14.4 hour

A (Job canceled by 61 trm-sisobra-localh f t 31/05/2023, 1 6 pmtserver07-fd 5.0.0 (26Jan10) x8 14.4 hour
trm-portaria-local t 31/05/2023, 1 0 ngserver-fd 5.2.6 (21Feb12) x8

Job's History Size

6 trm-sinan-job f t 31/05/2023, 14 pmtservermirror-fd  5.2.10 (28Jun12)
name

trm-fechamento-| t 1/05/2023, 19:17 pmtservermirror-l..  9.0.8 (28May18) x
61404 trm-sinasc-job f t 31/05/2023, 1 pmtserver-fd 5.210 (28Jun12) 14.4 hour
pmthelpdesk-job 31/05/2023, 19:16 ovt-engine-fd 5.0.0 (26Jan10) x8 14.4 hour
2 pmtserver-localho t 31/05/2023, 1 10 ovt-node0-fd 5.0.0 (26Jan10) x8 14.4 hour

2 pmtserver01-job t 31/05/2023, 1 1 ovt-nodel-fd 5.0.0 (26Jan10) x8 14.4 hour

Figura 6: Dashboard backup espelhos, com informagdes do programa Rsync
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